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Uvod

Dékujeme, ze jste si zakoupili vyrobek spolecnosti NETIO products a.s. Pred jeho pouZzitim si prosim
preCtéte tento uzivatelsky manual (MAN) spolu se struénym privodcem instalaci (QIG), ktery je
vytictény soucasti baleni. Predejdete tak chybné instalaci ¢i nespravnému pouzivani zarizeni.

Pozor:

Zarizeni, které jste zakoupili, pracuje pod napétim. Vlivem chybné manipulace miZe dojit k jeho
poskozeni nebo zranéni ¢i umrti osoby, kterd se zarizenim manipuluje.

1 Bezpeénostni upozornéni

1. Vyrobce neodpovida za mozné poskozeni zplsobené nespravnym pouzivanim nebo umisténim
do nevhodného prostredi.

Zarizeni neni urceno pro venkovni pouziti.

Nepouzivejte zafizeni pri silnych vibracich.

Neopravnéné Upravy tohoto zarizeni mohou vést k jeho poskozeni nebo vzniku pozaru.
Zabrante styku s kapalinami, nevystavujte zarizeni vysokym teplotam.

Chrante zarizeni pred padem.

Je povoleno pripojovat pouze zafizeni, ktera jsou schvalena pro provoz v elektrické siti.
Nezapojujte zarizeni za sebe.

Kabelova zastrcka zarizeni musi byt snadno pristupna.

. Zarizeni je zcela vypnuto az po jeho odpojeni z elektrické zasuvky.

= = O 00 N O U AN W N
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. Pokud zarizeni nefunguje spravné, odpojte jej od elektrické sité a kontaktujte svého
prodejce.



2 Predstaveni

NETIO PowerPDU 4C, NETIO 4 a NETIO 4All (NETIO 4x) jsou multifunkéni napaJec1 Jednotky (PDU)
Diky sitovym rozhranim LAN/Wi-Fi je moZné vystupni porty s napajenim pro pripojena zarizeni
ovladat pomoci webového rozhrani, mobilni aplikaci, pomociLua scriptl popripadé nékterym
z otevienych M2M API protokold.

K ovladani zarizeni pres web staci prohlizec¢, NETIO 4x obsahuje webovy server.

NETIO 4x je nazev pro nékolik verzi produktu s riznymi typy elektrickych zasuvek. Upozoriujeme,
Zze v ramci tohoto manualu jsou pouzity obrazky webového uzivatelského rozhrani s jednim typem
zasuvek a zasuvky u vaseho produktu se mohou lisit od téch zobrazenych v tomto uZivatelském
manualu.

Tento manual je urceny pro modely NETIO 4x:
NETIO PowerPDU 4C Elektrické konektory typu IEC 320 C13/C14 s mérenim spotreby bez Wi-Fi.
NETIO 4 Zakladni model s integrovanou Wi-Fi a elektrickymi zasuvkami.

NETIO 4All NETIO 4 s pridanym mérenim spotreby elektriny pro kazdou zasuvku

NETIO PowerPDU 4C NETIO 4 NETIO 4ALL
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3.1

Charakteristika

Vlastnosti

Ctyfi ovladatelné napajeci vystupy 110/230V.
Kazdy vystup ma vlastni stavovou LED diodu a ovladaci tlacitko.
Kazdy vystup ma vlastni ochranu proti prepéti.

Po restartu nebo zapnuti zarizeni kazdy vystup uvede do konfigurovatelného stavu (ON / OFF /
LAST - pro nastaveni posledni hodnoty)

Wi-Fi rozhrani: IEEE 802.11abgn @ 2.4GHz (secured / unsecured) (NETIO 4 / 4All)

LAN rozhrani: 100 Mbit (integrovany 2-portovy switch ve verzi NETIO PowerPDU 4C).
Robustni design, kovové pouzdro.

Privodni kabel 1.2m dlouhy + vypinac na zarizeni (externi kabel pro NETIO PowerPDU 4C).
Vestavény WEB server pro ovladani zarizeni, lze vyzadovat v HTTPs.

Moznost prihlaseni Sifrovanym heslem pro nastaveni zarizeni.

Uzivatelské Ucty s nastavitelnymi opravnénimi.

Lokalizované uzivatelské rozhrani CZ, EN, DE, ES, IT.

Mobilni aplikace pro mobilni zafizeni s i0S a Android pro vzdalené ovladani vystupu.

Funkce Watchdog pro monitorovani stavu pripojenych sitovych zarizeni s moznosti jejich
restartu.

Funkce Scheduler - uzivatelem vytvorené rozvrhy umoznuji nacasovani sepnuti vystupu.

Skriptovani v jazyce Lua pro systémovou integraci a prizplsobeni systémovymi integratory.

M2M API - podporované protokoly HTTP, HTTPS, SNMP v1/v3, XML, JSON, MQTT, Modbus/TCP,
SIP (VoIP), URL API (HTTP get).

Dalsi podporované protokoly SMTP, DNS, NTP, UPnP, DHCP.
Podporované bezpecnostni protokoly: SSL, WEP, WPA, WPA2, TKIP,AES, MD5

Podporované sifrovaci protokoly: DES, AES

NETIO PowerPDU 4C a NETIO 4All: Nezavisly méric spotreby energie pro kazdy vystup [V, Hz, A,
W, Wh, PF (cos ¢)].

NETIO PowerPDU 4C: RS-232 sériovy port
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3.2 NETIO PowerPDU 4C specifikace

Napajeni 90-240 V; 50/60 Hz; 10 A
Spinané vystupy NETIO PowerPDU 4C: 10 [8] A celkem / 8 A kazdy vystup

Vnitrni spotreba zarizeni Max 4,1 W

Mikro-odpojeni p (odporova zatéz)
Vystupni relé 1E5 spinacich cykld, Max. impulzni napéti 1,5 kV
Odolnost spinace proti teplu a horeni 1

ZCS (Zero Current Switching / spinani v nule) pro kazdy vystup

Elektricka zaté7 - Odporova zatez

- Kapacitni zatéz

- Indukcni zatéz

2x Ethernet RJ-45 10/100 Mbit/s

1x RS-232 (telena svorka - 3pin Rx, Tx, GND)

Rozhrani

IP30, Stupen ochrany = Trida 1
Provozni teplota 0 — 50 °C

Prostredi Zarizeni pro stupen znecisténi 2,
Pro trvaly provoz do 2000 m n. m.

Zarizeni nevyzaduje dodatecné chlazeni

2x sit'ové rozhrani
NETIO PowerPDU 4C ma vyvedeny 2 konektory RJ45 pro pripojeni Ethernetu

4x I[EC-320 C13

PWRIN C14

NETIO PowerPDU 4C

Power Output control

LAN SWITCH

Obrazek 1. NETIO PowerPDU 4C blokovy diagram
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3.3 Vykresy

NETIO PowerPDU 4C

- 1 2 3 4

123,20

Obrazek 2. NETIO PowerPDU 4C rozméry
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3.4 NETIO 4 / 4All specifikace

Napajeni 230 V; 50 Hz; 15 A max

Spinané vystupy NETIO 4/4All: 15 [8] A celkem / 8 A kazdy vystup
Elektricka zatéz Odporova zatéz

Pojistka Vestavéna ochranna pojistka 15 A

Vnitrni spotreba zarizeni Max 4,1 W

Mikro-odpojeni p (odporova zatéz)
Vystupni relé 1E5 spinacich cykll, Max. impulzni napéti 1,5 kV

Odolnost spinace proti teplu a horeni 1

1x Ethernet 1x RJ-45 10/100 Mbit/s

1x Wi-Fi 802.11b/g/n 2.4 GHz (vnéjsi anténa 2dBi)

1x Ethernet 1x RJ-45 10/100 Mbit/s

Rozhrani NETIO 4All 1x Wi-Fi 802.11b/g/n 2.4 GHz (3dBi, RSMA konektor)

1x Bluetooth 4.0 Low Energy 2.4 GHz (BLE) (3dBi, RSMA konektor)

Rozhrani NETIO 4

IP30, Stupen ochrany = Trida 1
Provozni teplota 0 — 50 °C

Prostredi Zafizeni pro stupen znecisténi 2,
Pro trvaly provoz do 2000 m n. m.

Zarizeni nevyzaduje dodatecné chlazeni




4 OQOvladani a nastaveni

Pred prvnim zapnutim

1. Pripojte NETIO 4x do pocitacové sité LAN sitovym kabelem

2. Pripojte NETIO 4x pomoci napajeciho kabelu do elektrickeé sité.

3. Zapnéte NETIO 4x kolébkovym vypinacem na boc¢ni nebo zadni strané.
4. Vyckejte cca minutu, nez NETIO 4x nastartuje.

PoZadavky na ovladaci systém

Pro plnohodnotné ovladani elektrickych zasuvek Netio 4x je nutné zarizeni s internetovym
prohlizecem (Microsoft Internet Explorer, Opera, Mozilla Firefox, Chrome a dalsi) a se zapnutou
podporou JavaScriptu a Cookies. Zmény stavu jednotlivych zasuvek je mozné dosahnout i jinym
zplUsobem, vice v kapitolach Mobilni aplikace a M2M API protokoly.

4.1 Detekce a prvotni nastaveni IP adresy

4.1.1 Prvotni nastaveni pri pristupu pres LAN sit’
Pro spravné fungovani zarizeni v IP siti je nutno spravné nastavit jeho IP adresu.

Pro zjisténi aktualni IP adresy pouzijte utilitu NETIO Discover dostupnou na strance -
http://www.netio-products.com/cs/software/netio-discover. Dle Vaseho systému vyberte .exe
soubor pro Windows nebo .jar pro Linux ¢i Mac. Pro spusténi .jar souboru je nutné mit nainstalovany
JAVA RE z www.java.com.

-

[E] NETIO Discover |NETIO pr... % | +

& netio-products.com/ e ¢ c ), se e U A& O F =

NETIO > Products > NETIO Discover

NETIO Discover

NETIO Discover is needed for the first installation of
the product. The utility discovers all NETIO products
connected to the LAN / WiFi. It displays their IP and
MAC addresses and configures DHCP / static IP.

> &

Download NETIO Discover for Windows Bl

b}a NETIO Discover multiplatform (lava)

Pro Uspésné zjisténi IP musi byt ovladaci zarizeni ve stejné LAN siti, jako NETIO 4x.

10
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Pokud Ve vasi siti pouzivate DHCP server, staci v NETIO Discoveru kliknout na IP adresu a tim otevrit
webové rozhrani.

Pokud DHCP server v siti nemate, NETIO 4x nastavi na kabelovém/ethernet rozhrani default IP
adresu 192.168.1.78. Aby bylo z Vaseho zarizeni NETIO 4x dostupné, musite mit nastavenu IP
adresu ze stejného sitového rozsahu, tedy napriklad 192.168.1.77.

e NETIO Discover

Local network settings:

nETIO IP: 192.168.255.34

Discover

Mask: 255.255.255.240

IP: 10.0.0.1

Version 1.0.11 Mask: 255.255.255.0

IP Address IP type | Type Firmware version
24:A4:2C:39:10:B4 yNetio |192.168.1.78 I DHCP | Netiod 3.0.0 nextgen (rev.nfecala0/2017-08-15@ne...
Device configuration “
Device name:
myNetio Show in browser
IP address: MAC address:
192 . 168. 1 . 7B 24:A4:2C:39:10:B4
Subnet mask: Firmware version:
255 . 255 . 255 . O 3.0.0
Default gateway: Revision:
192 . 168. 1 . 1 nfeca1a0/2017-08-15@netio4-all
Enable DHCP =
1 i —

Obrdzek 3. - Nastaveni IP adresy v NETIO Discoveru

Pro zménu IP adresy pak kliknéte na hodnotu ve sloupci MAC adresa, zruste volbu Enable DHCP a

upravte IP adresu, Subnet mask a Default gateway dle pozadovanych hodnot. Po jejich aplikaci bude
NETIO 4x dostupné na Vami zvolené adrese.

11
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4.1.2 Prvotni nastaveni pri pristupu pres Wi-Fi - pouze NETIO 4 a
NETIO 4All

NETIO 4 a NETIO 4All v zakladnim nastaveni funguje jako Wi-Fi pristupovy bod. Ze zarizeni
fungujiciho jako Wi-Fi klient se tak na néj mizete pripojit i bez pouziti kabelové sité.

V zavislosti na pozitém OS (zde Windows10) v sekci
Ovladaci panely > Sité a internet > Wi-Fi > Zobrazit dostupné sité

vyberte sit’ s nazvem Netio4. Po jejim zvoleni zadejte kli¢/default password 12345678-Netio4.
DHCP server Netia 4x priradi Vasemu zarizeni automaticky IP adresu, IP adresa Wi-Fi rozhrani Netia
4x je defaultné 192.168.2.78 (POZOR: jina adresa/sit, nez je default IP ethernet rozhrani -

1.73 (eth) vs. 2,78 (wifi)).

& vomd Wi-Fi

’ Najit nastaveni | @ zpruto

sit

fa_Plipojena, zabezpe

& st

= Ethemel Spravovat znamé sité

% Telelonické pripojent Nahodné hardwarové adresy

o VEN Pouivanim néhodnych hardwarowych adres miZete jinym lidem

ZUi2it sledovan vasi polohy, kdyZ se plipojujete K riznym Wi-Fi
sitim. Toto nastaveni platf pro nova pripojeni
g0 Refim v letadle

Poufivat ndhodné hardwarové adresy
¥ Mobilni holspol @ Vypnito

&  vyuriti dat
Inteligentni Wi-Fi

& Proxy server

Inteligentni Wi-Fi vis bude plipojovat k navrhovanym Wi-Fi
hotspotom.

Nezapomedite, 2e ne viechny Wi-Fi sité jsou zabezpedend

Dalsi inloimace

Obrdzek 4. Prihlaseni k siti Wi-Fi

12



4.2 Prihlaseni do webového rozhrani zarizeni

Vychozi uzivatelské jméno / heslo = admin / admin.
(default login username / password)

4.3 Reset do tovarniho nastaveni

Tato funkce vymaze vsechna uzivatelem uloZena nastaveni a nacte puvodni hodnoty. Jeji pouZiti je
vhodné ve chvili, kdy je zarizeni v neznamém stavu nebo se nechova v souladu s timto manualem.
Reset mUzete aktivovat prostrednictvim webového rozhrani (popsano v kapitole Nastaveni
zarizeni/Nastaveni systému) nebo soucasnym stisknutim tlacitek 1 a 2 béhem zapnuti napajeni
zarizeni. Tlacitka je nutné drzet stisknuta do dvojitého zapipani, po obnoveni nastaveni NETIO 4x
opét dvakrat pipne.

/\ Zapomenuté heslo

Vyse uvedeny reset do tovarniho nastaveni slouzi zejména pri zapomenuti pristupového
hesla, po obnoveni ptivodniho nastaveni bude NETIO 4x dostupné s uZivatelem a heslem
»admin“ / ,admin“.

13
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5 Webové rozhrani

5.1 Vystupy | Outputs

Ovladani vystup

V levé casti zvolte polozku © Vystupy, zobrazi se prehled vystupl. K primému ovladani konkrétniho
vystupu a jejich automatickych funkci slouzi ¢tvefice tlacitek vedle kazdého vystupu - symbol &
Tlacitko se stejnou ikonou, umisténé pod carou, slouzi k hromadnému vypnuti/zapnuti vsech
vystupd.

PowerPDU 4C [ 20200505 Q125131 enges Baeen [ Sonow
myNeto
output_1 Power: 18 W True Power Factor: 0
@ Outputs w 3'e Current: 0.11 A Energy: 25 Wh
o
o M2M API ®
Protocols
S Coud output_2 Power: 0 W True Power Factor: 0
) Current: 0 A Energy: 0 Wh
™
8 Users O A
m output 3
Power: 0 W True Power Factor: 0
} Actions (Lua) w :‘ Current: 0 A Energy: 9 Wh
0 Settngs L’ af
B tog .
output Power: 0 W True Power Factor: 0
'\;/\ Current: 0 A Energy: 0 Wh
O
Al outputs: w Total current: 0.11 A Voltage: 237.6V
Total power: 18 W Frequency: S0 H2
Total energy: 34 Wh Overall True Power Factor: 0
E me nce 3-08-06 €
O usecmanual  3.4.0 - 0.11 - 27 (neS4fd1a) METIO ooducts

Obrdzek 5. Ovldddni vystupl
Tlac¢itko &) Napajeni pfimo ovlada napajenci vystup. Tladitko zapnutého vystupu sviti zelené, a
tlacitko vypnutého vystup je Sedé.

Tladitko “° Restartovat provede vypnuti a zapnuti napajeni pro dany vystup s definovanou
prodlevou casu vypnuti. Prodlevu lze nastavit jako ,Short ON/OFF delay“ pro kazdy vystup.
Lze restartovat pouze zapnuty vystup. Defaultni cas je 5.000 ms (5 sekund).

Tlacitko & All outputs pod ¢arou ovlada hromadné viechny vystupy. V zavislosti na aktualnim stavu
lze vystupy hromadné zapnout nebo vypnout.

Tlac¢itko © Timer signalizuje rozsvicenim aktivovanou funkci ¢asovac, viz dale.

14
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Tlacditko = Watchdog signalizuje rozsvicenim aktivovanou funkci IP WatchDog, viz dale.

Aktivovand funkce Timer / Watchdog je signalizovana zelenou barvou tladitka. Sediva barva

signalizuje vypnutou funkci. Ob& funkce lze nastavit pro kazdy vystup v zalozkach ,Casovad
Timer/Scheduler a ,,Watchdog*.

5.1.1 Obecné nastaveni vystupu | General
Kliknutim na ikonu vystupu s Cislem otevrete jeho konkrétni nastaveni.

Zalozka @ General slouzi pro nastaveni zakladnich parametrd, jimiz se bude pfislusny vystup Fidit.

PowerPDU 4C [ 20200505 @ 12:52:42 \Englh 8 admn  I* Sign out
myNetio
tput_1 ' s
output_ 12 General O Timer A Watchdog
@ Outputs LIJ sy —
] .
o M2M API O A Output name: loutput1 |
Protocols Short ON/OFF delay: | 5000 | milseconds
& Cloud output_2 Output Powerlp state: ‘ LAST state E|
(.') Energy consumption: 25 Wh since 2019-08-06
O~ '
8 v ==
[G] schedules
output_3
A Actions (Lua) M 3¢
l:,‘l Settings @ ~
Lot
E 9 output_4
0,
® ~
All outputs: L') Total current: 0.11 A Voltage: 237.6 V
Total power: 18 W Frequency: 50 Hz
Total energy: 34 Wh Overall True Power Factor: 0

Energy measured since 2019-08-06 08:07:16

B user manual  3.4.0- 0.11 - 27 (nev4fdia) NETIO products

Obrdzek 6. Obecné nastaveni vystupu

Jméno vystupu se zobrazuje nad Ctverici ovladacich tlacitek a slouZzi pro lepsi prehlednost.

Short ON/OFF delay je celé ¢islo udavajici dobu v milisekundach, po kterou zuUstane vystup pri
restartu (kratké vypnuti) nebo kratkém zapnuti (Short ON) v definovaném stavu.
Béhem této doby jsou ignorovany pokusy prepnout vystup z Lua skriptu nebo z M2M API protokold.

Volba Output PowerUp state definuje pro kazdy vystup chovani po zapnuti napajeni nebo restartu
zarizeni. Vystup se zapne (ON) / vypne (OFF) nebo obnovi posledni stav (LAST).
Nastaveni ulozte kliknutim na tlacitko Ulozit zmény.

Dialog nastaveni zavrete pomoci tlacitka v pravém hornim rohu se symbolem
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5.1.2 Funkce Casovac | Scheduler/Timer

Funkce © Scheduler/Timer (Casovac) slouZi k nacasovani zapnuti/vypnuti vystup ve stanovenou
dobu. Doba, po kterou je dany vystup zapnuty, se urcuje vybérem rozvrhu. Po vybrani rozvrhu jsou
graficky zobrazeny intervaly, kdy bude pri pouziti daného rozvrhu vystup zapnuty. Zménu rozvrhu
potvrdte tlacitkem Ulozit zmény. Po ulozeni zmén rozvrhu bude casovac ihned automaticky
aktivovan a vystup bude uveden do stavu podle rozvrhu. Pokud by mél byt zapnuty vystup aktivaci
casovace vypnuty, je nutné tuto zménu ve vychozim nastaveni potvrdit v dialogovém okné.

Ve standardnim WEB GUI neni mozné ménit zobrazené rozvrhy. Pokud chcete zménit nastaveni
rozvrhu, pouzijte tlacitko Upravit rozvrhy.

Funkci Casova¢ je mozné ru¢né vypnout/zapnout kliknutim na tlacitko © Casovaé u vybraného
vystupu. Vypnuti funkce ponecha vystup v aktualnim stavu, ale bude nyni ovladan manualné.
Zapnuti funkce uvede vystupy do stavu podle rozvrhu ¢asovace.

PowerPDU 4C Gl 20200505 (@ 12:56:06 A Engish & admin  B¥ Sign out
myNetio
tput_1 x
DULPLIL L Generl ‘ ®© Timer I A watchdog
Outputs M 3 ! .
8
o . <] edi
o M2M API O P Schedule: Weekend | Edit schedules
Protocols Y]
day 3:00 6:00 9:00 12:00 15:00 18:00 21:00
& Cloud output_2 Monday ‘ | | | | |
Q) Tuesday ‘ | | : |
Wednesday| ‘ | | |
8 Users O~ Thursday | ‘ | | |
Friday ‘ | |
] Schedules ;
output_3 Saturday 00:00 - 24:00
X Actions (Lua) W 3z Sunday 00:00 - 24:00
£ s © ==
Lo
@ 9 4 output_4
- O
O~
Atoutouts: (1) Total current: 0.11 A Voltage: 237.5 V
Total power: 18 W Frequency: 50 Hz
Total energy: 35 Wh Overall True Power Factor: 0

Energy measured since 2019-08-06 08:07:16

[A uUsermanual  3.4.0 - 0.11 - 27 (ne94fd1a) NETIO products

Obrdzek 7. Nastaveni funkce scheduler (¢asovac)
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5.1.3 Funkce Watchdog

Funkce A Watchdog slouzi k monitorovani a pripadny restart zarizeni, které je pripojené na vystupu
a je sitové dostupné pomoci prikazu ping (ma prirazenu [P adresu). Pokud je
monitorované zarizeni nedostupné, vystup, u které je tato funkce nastavena, se na danou dobu
vypne a poté opét zapne. Zarizeni je povazované za nedostupné, pokud neodpovi na dotaz Ping
(umoznuje ovéreni funkénosti spojeni mezi dvéma sitovymi rozhranimi) v uréeném intervalu. Pro
omezeni nekonecného spinani vystupu pri poruse sledovaného zarizeni je mozné nastavit maximalni
pocet pokusu o restart daného vystupu.

PowerPDU 4 C Bl 20200505 © 13:05:15 @\ Engish & admn ¥ Sign out
myNetio
Esll x

output_ 3 General ®© Timer ‘ 4 Watchdog

@ Outputs WM 3
e
o -
o~ M2M API O ~ IP address: [8.8.8.8 |
Protocols Ping Interval: E seconds
& Cloud output_2 Ping Timeout: | 9 seconds
I

O Power-on delay: 60 seconds
& Users O~ & after [10 | resets
E Geheduies @® Turn the watchdog off

O Tum the output off
A Actions (Lua)
O Turn both the watchdog and the output off
Q Settings
[ send e-mail when device doesn't respond

@ Log ]

0, | J

®©

Aloutputs: (1) Total current: 0.11 A Voltage: 235.1 V
Total power: 18 W Frequency: 50 Hz
Total energy: 38 Wh Overall True Power Factor: 0

Energy measured since 2019-08-06 08:07:16

[ usermanual  3.4.0 - 0.11 - 27 (ne94fd1a) NETIO products

Obrdzek 8. Nastaveni funkce Watchdog
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Dalsi moznosti pouziti Watchdog jsou popsané v nasledujici aplikacni poznamce:

ANO09 IP Watchdog 1 ze 2 - detekce dostupnosti zarizeni na LAN pomoci pingu (Lua skript)

l

= Y =
El L A | INTERNETY = Lua scnpting
=Ll J = - language
5.5.5.8 DNS SERVER
! PING
S
Connectivity detection
= =
Router

(
®
b ©
230V ®
.

k g

NETIO ANO9: PING based IP Watchdog - at least 1 of 2

devices available (Lua script)

AN24 PING detekce zarizeni 1:1 - signalizace pritomnosti na siti (Lua skript)

Lua scripting

language

PING
detection

= QOOO

@J}) i (((—

MOBILE
PHONE

NETIO AN24: PING detekce zafizeni 1:1 — signalizace

pfitomnosti na siti (Lua skript)
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AN25 Detekce vypadku zarizeni - 1 z 10 IP adres neodpovida na PING (Lua skript)

Lua scripting

language

PING
detection

12

QOO0

Each device
PING connectivity detection

NETIO AN25: IP WatchDog 2 from 10 - list of monitored devices,

failure indication by power output (Lua script)
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5.1.4 Mereni spotreby - pouze NETIO PowerPDU 4C a NETIO 4All

Vsechny funkce spojené s mérenim elektriny jsou dostupna pouze pro modely NETIO
PowerPDU 4C a NETIO 4All.

PowerPDU 4C [ 20200505 © 13:13:48 @ Engish & admin  I# Sign out

myNetio
output_1 Power: 18 W True Power Factor: 0

S Outputs M 3¢ Current: 0.11 A Energy: 32 Wh

o
o0 M2M API O
Protocols

& Cloud CATHEE. 2 Power: 0 W True Power Factor: 0
f\') Current: 0 A Energy: 0 Wh
)

8 users O

B Schedules
output_3 Power: 0 W True Power Factor: 0

ﬂ- Actions (Lua) (D :‘ Current: 0 A Energy: 9 Wh

. o+

3:3 Settings ®© ~

B tog
output_¢ Power: 0 W True Power Factor: 0
’\l) Current: 0 A Energy: 0 Wh
O o

All outputs: (D Total current: 0.11 A Voltage: 236.2 V
Total power: 18 W Frequency: 50 Hz
Total energy: 41 Wh Overall True Power Factor: 0

Energy measured since 2019-08-06 08:07:16

[ user manual  3.4.0 - 0.11 - 27 (ne94fd13) NETIO products

Obrdzek 9. Méreni spotfeby

Prikon (Load) ve Wattech [W] odpovida okamzitému proudu a napéti (P = U * I).
Proud (Current) v Ampérech [A] ukazuje okamzitou hodnotu proudu protékajiciho danym vystupem.

Ucinik (Power Factor) vyjadfuje pomér ¢&inné a zdanlivé energie i pomér ohmického odporu
(rezistance) a impedance. Hodnota mensi nez 1 znamena existujici fazovy posun proudu a napéti,
tj. zvysena ztrata energie oproti Cisté odporové zatézi.

Kumulativni_spotfeba (Energy) ve Watthodinach (Wh / kWh) je energie spotrebovana za casovy
interval. Odpovida celkové spotrebé na daném vystupu od zvoleného data do soucasnosti.

Ve vychozim nastaveni se kumulativni spotreba pocita od prvniho zapnuti NETIO 4All. Pro vynulovani
¢itacu na vsech vystupech jdéte na kartu Nastaveni (Settings) > Systém (System) a kliknéte na
tlacitko Resetovat citace spotreby pod carou. Tak nastavite novy pocatek méreni kumulativni
spotreby od této chvile.
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Napéti (Voltage) ve Voltech [V] je jedno spolecné pro vSechny vystupy.

Frekence (Frequency) v Hertzech [Hz] je spolecna pro vsechny vystupy.

Ostatni souhrné hodnoty se pocitaji z jednotlivych vystupd.

PowerPDU 4C B 20200505 @ 13:17:18 Gl Engish & admn  I¥ Sign out
myNetio
¢09 Network
Outputs Configuration Uptime: 1 hours 2 minutes 52 sec
it i Firmware version: 3.4.0 Upgrade
o M2M API B securty settngs e
Protocols ® Date / Tme show detais
& Cloud 52 Emai Device name: ianetn
HTTP port: 80
[ Frmware
Global Qutputs T T
8 Users a = PowerUp intenval: 2000 miliseconds
[ pisable manual control buttons
[ schedules
[ pisable status LEDs
)‘ Actions (Lua)
[ Log outlet state changes
0 Settings f
|
@ Log -

| Reset Energy Consumption Counters
Restore Factory Defaults '

Export and import device configuration Export configuration

Configuration file: Prochdzet... | Soubor nevybran.

[ Usermanual  3.4.0 - 0.11 - 27 (ne94fd1a) NETIO products

Obrdzek 10. Resetovdni pocitadla spotreby [Wh / kWh] pro vsechny vystupy.
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5.2 M2M API protokoly | M2M API Protocols

Vsechny M2M protokoly pouZzivaji pro ovladani stavu (parametr action) vystupu identické parametry,
které mohou nabyvat nasledujicich hodnot:

0 - vypne vystup
1 - zapne vystup

2 - shortOFF/kratké vypnuti - kratce' vypne vystup (pokud byl vystup vypnuty, bude po provedeni
prikazu zapnuty.

3 - shortON/kratké zapnuti - kratce? zapne vystup (pokud byl vystup zapnuty, bude po provedeni
prikazu vypnuty)

4 - toggle/prepnuti - zméni aktualni stav vystupu

5 - noop - ponecha vystup beze zmény

6 - ignore - ignoruje atribut action a bere v Gvahu pouze atribut state
i - restartuje vystup (ponechano pro zp&tnou kompatibilitu)®

u - ponecha vystup beze zmény (ponechéano pro zpétnou kompatibilitu) *

12poba kratkého vypnuti/sepnuti mize byt definovana primo v prikazu daného M2M protokolu. Pokud uvedena neni, je
pouzita hodnota uvedena v poli Prodleva pri restartu

34 Pouze telnet
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5.2.1 SNMP

PowerPDU &C B 20200505 ©13:51:03 @\ engish & admn ¥ Sign out
myNetio

e SNMP
Outputs Enable SNMP

Telnet/KSHELL
o Port: 161
o~ M2M API vorr
Protocols SNMP version: 1,2¢ v
<& Cloud Serhl Console Community: public (READ-ONLY access)
| ISON API
v’ save Changes

8 users XML API
B seheas s oovnoss s e
}‘ Actions (Lua) Modous{ TCk
L Settings

B Log

[ Usermanual  3.4.0 - 0.11 - 27 (ne94fdia) NETIO products

Obrazek 11. Nastaveni protokolu SNMP pro verzi 1,2c
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PowerPDU 4C
myNetio

9 Outputs

o~ M2M API
Protocols

0

Cloud

Users
Schedules
Actions (Lua)

Settings

I 3 % E

Log

B

SNMP

Telnet/KSHELL

MQTT

Serial Console

JSON API

XML APIL

URL API

Modbus/TCP

User manual

B z0200505 © 135231 @i engih & admn ¥ Sign out

Enable SNMP
Port: | 161
SNMP version: 3 ]

Allow READ-WRITE access

Username: admin

Password: | seeveseneee Show
Security: authPriv Z
Authentication: . SHA T
Encryption: AES 3‘

M Allow READ-ONLY access

Username: user

Password: sssssssssss

Security: | authPriv l
Authentication: SHA Z
Encryption: AES ?

v save Changes

0w e e

3.4.0 - 0.11 - 27 (ne94fd1a) NETIO products

Obrazek 12. Nastaveni protokolu SNMP pro verzi 3

Povolit SNMP | Enable SNMP

Port

verze SNMP | SNMP version

Komunita | Community

pouze pro v1,2c

Zapnuti funkcionality SNMP v jadre systému

Port, na kterém bude zarizeni poslouchat prikazy SNMP M2M API

Rozsah 1 - 65535. V pripadé pouziti Cisla jiZ obsazeného portu Vas
zarizeni na tuto skutecnost upozorni, ale pro jistotu doporucujeme volit
hodnotu standartni pro SNMP, tedy 161, pripadné hodnoty > 1024

1,2c - nezabezpecena, nesifrovana. Pouziti zejména pro monitoring
zarizeni

3 - nabizejici komplexni zabezpeceni spocivajici v Sifrovani a
autentizaci. Mozné pouziti pro zapisovani hodnot/fizeni stava vystupd.

Ve svété SNMP oznacovan také jako ,,community string® - analogie ke
jménu/heslu. Bez jeho znalosti Vam NETIO 4x pres SNMP protokol nic
nepovi.

Doporucujeme pouzit ,,Cisté“ ASCIl znaky (pokud mozno - vyvarovat se
pouziti diakritiky a jinych specialnich znakd, jako je napfr. ,,@” -
zavinac, ,,&” - ampersand aj.)).
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Nasledujici hodnoty je mozné nastavit pouze pro SNMP v3

Povolit pristup k cteni / zapisu
| Allow read/write access

Povolit pristup pouze ke cteni |

Allow read-only access

Uzivatelské jméno | Username

Heslo / Password

Uroveii zabezpeceni | Security

Autentizace | Authentication

Sifrovani | Encryption

Stahnout MIB | Get MIB

Zvolte tuto moznost, pokud chcete pomoci protokolu SNMP nastavovat
vystup (zapinat a vypinat elektrickou zasuvku)

Jestlize neni Vasim cilem manipulovat s vystupem, ale pouze Cist jeho
stav (zapnuto/vypnuto), zvolte tuto moznost

jméno uzivatele, které bude pouzivano pro zabezpeceni a autentizaci
SNMP komunikace s vyuziti USM (User-based Security Modelu).

Neni zde Zadna souvislost s uzivatelskym jménem/heslem pro
administraci NETIO 4x

heslo k danému SNMP uzivatelskému jménu- doporuc¢ujeme dodrZovat
bézné znama pravidla pro tvorbu hesel (pouzivat ne pfrilis standartni a
lehce uhodnutelna hesla, prip. kratké (<4) sekvence stejnych cisel nebo
pismen)

authPriv - pokud je zvolena tato volba, jsou pakety Sifrovany pomoci
algorytmu zvoleném v poli Sifrovani | Encryption

authNoPriv - pfi tomto nastaveni nebude komunikace SNMP piikazu
Sifrovana a bude existovat vyssi a jednodussi moznost odposlechnuti
komunikace

Autentizacni algoritmus User-Based Security Modelu. Mozné hodnoty
[ SHA / MD5 ]

Algoritmus vyuzity pro Sifrovani SNMP prenosu - mozné hodnoty:
[ AES / DES ]

Stazeni Management Information Base - zjednodusené receno
»slovniku® - definice nazva proménnych a datovych typd pro SNMP
implementaci v NETIO 4x - vice informaci o MIB na oficialnich strankach
protokolu SNMP: http://www.net-snmp.org/
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Detaily k M2M SNMP APl miZete najit na webu http://netio-products.com > Podpora > Ke Stazeni
kde je k dispozici dokument:

SNMP - popis NETIO M2M API rozhrani - PDF

Pro dalsi informace a praktickou ukazku, jak je mozné SNMP protokol spolecné s chytrymi
zaskuvkami NETIO 4x pouzivat, navstivte seznam Aplikacnich poznamek a stahnéte si tuto:

AN11 SNMP dohled a Fizeni napajecich vystupt 110/230V z CMD (command line) pro Windows a Linux

i *
i *
i =

CENTRAL
SNMP SW

SNMPV3

SNMP

vl /v3

4
®
®
®
©)
:
SE—
i > L

NETIO AN11: SNMP management of 110/230V power

outlets from the Linux command line
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5.2.2 TELNET/KSHELL

PowerPDU 4 C

myNetio

G OQutputs

o~ M2M API
Protocols

<& Cloud

8 Users

[E] schedules
A* Actions (Lua)
I:! Settings

B tog

Bl 20200505 O 13:58:26

SNMP
M Enable Telnet/KSHELL

¢ Telnet/KSHE...
Port: | 1234

MQTT

Serial Console
JSON API
XML API

URL API

Modbus/TCP

B user manual  3.4.0 - 0.11 - 27 (neS4fd1a)

Obrazek 13. Nastaveni protokolu TELNET/KSHELL

Povolit Telnet/KSHELL | Enable

Telnet/KSHELL

@ English

Zapnuti funkcionality Telnet/KSHELL v jadre systému

8 admin

I Sign out

NETIO products

Port

Port, na kterém bude zarizeni poslouchat prikazy Telnet/KSHELL M2M

API

Rozsah 1 - 65535. V pripadé pouziti Cisla jiz obsazeného portu Vas
zafizeni na tuto skutecnost upozorni, ale pro jistotu doporucujeme volit
standartni hodnotu pro telnet, tj. 23, pripadné hodnoty > 1024

Na rozdil od ostatnich M2M API protokolll, Telnet/KSHELL M2M API vyuziva interné vytvorené
uzivatele vCetné jejich opravnéni (admin/user/guest). Tyto uzivatele mizete nastavit pod polozkou
menu Uzivatelé | Users
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Seznam prikazd pro telnet (login, port list, ...) a dal$i detaily k M2M Telnet/KSHELL API mizete
najit na webu v sekci Podpora > Ke StaZeni kde je k dispozici dokument:

TELNET - popis NETIO M2M API rozhrani - PDF

Pro dalsi informace a praktickou ukazku, jak je mozné telnet protokol spolecné s chytrymi
zaskuvkami NETIO 4x pouZzivat, navstivte seznam Aplikacnich poznamek a stahnéte si tuto:

AN10 Ovladani elektrickych zasuvek pomoci Telnet/KSHELL

Telnet (ssl)

Telnet

(%]
m
E]
m
=

NETIO AN10: Telnet control of electrical power sockets

(M2M API - KSHELL)
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5.2.3 MQTT

PowerPDU 4C B 20200505 @ 14:00:40 i Englsh & admn  B* Sign out
myNetio
— SNMP
Outputs I enable MQTT
TSRS, MQTT statu Publish failed (Disconnected)
o 14
o M2M API o=
protocol . T
& Cloud o Broker Host:
JSON API Broker Port:
8 users XML API 4 use credentials
e o w— [ ]
= Password: . Show password
)( Actions (Lua) Modbus/TCP
— [ use ssL
Q Settings
‘ M validate server's SSL certificate
B wo et 1

O pefautt MQTT messages disabled (MQTT allowed only for LUA Actions)

Update period: seconds

Current delta [mA]: 200

TPF delta [mili -]: (e.g. to set TPF delta 0.01 put in value 10)

\/ Save Changes

@ user manual  3.4.0 - 0.11 - 27 (ne94fd1a) NETIO products

Obrazek 14. Nastaveni protokolu MQTT pro mod Generic
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el o
PowerPDU 4C [ 20200505 © 14:01:19 @ engish & admn I Sign out
myNetio
SNMP
Outputs [ enable MQTT
e/ Publish failed (D cted)
MQTT status: ul e isconnecte
o M2M API R
MQTT
Protocols MQTT mode:
& Cloud Serial Console Device connection
string:
JSON API
8 users XML API
[E Schedules URLARI
) Val : rtif
)( Actions (Lua) Modbus/TCP alidate server's SSL certificate
[ pefaut MQTT messages disabled (MQTT allowed only for LUA Actions)
b0 Settings ) )
Update period: 60 seconds
B Log
Current defta [mA]: 200
TPF delta [mili -]: -_50 ] (e.g. to set TPF delta 0.01 put in value 10)
v’ Save Changes
[ usermanual  3.4.0 - 0.11 - 27 (neg4fdia) NETIO products

Obrazek 15. Nastaveni protokolu MQTT pro mod MS Azure

Povolit MQTT | Enable MQTT

Zapnuti funkcionality MQTT v jadre systému

MQTT status:

Off - MQTT funkcionalita je vypnuta
Connected - NETIO 4x pripojeno k MQTT brokeru

Error - chyba pri komunikaci s MQTT brokerem

MQTT moéd | MQTT mode

Generic - obecny MQTT broker
MS Azure - pro pripojeni k MS Azure loT Hubu

Broker host

Doménové jméno nebo IP adresa MQTT brokeru

Broker port

Port, na kterém probiha komunikace s MQTT brokerem

Uzivatelské jméno | Username

Login jméno pro autentizaci s MQTT brokerem

Heslo | Password

Heslo pro autentizaci s MQTT brokerem

Pouzivat SSL | Use SSL

Pro nastavené zabezpeceného spojeni

Kontrolovat SSL certifikat serveru | Validate SSL
certificate

Zaskrtnéte, pokud chcete validovat SSL certifikat proti

ovérenym certifikacnim autoritam

Id klienta | Client Id

Unikatni ID zarizeni pro rozpoznani na Grovni pripojeného

brokeru (soucast MQTT topicu)
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Interval aktualizace | Update period Zprava o aktualizaci je posilana v téchto ¢asovych intervalech

Pripojovaci retézec | Connection String Retézec pro pripojeni, specificky pro zafizeni. Je generovan
v Device Exploreru

Dodatecné informace k M2M MQTT API mUZete najit na webu v sekci Podpora > Ke StaZeni kde je k
dispozici dokument:

MQTT - popis NETIO M2M API rozhrani - PDF

Pro dalsi informace a praktickou ukazku, jak je mozné MQTT protokol spolecné s chytrymi
zaskuvkami NETIO 4x pouzivat, navstivte seznam Aplikacnich poznamek a stahnéte si:

AN12 MQTT ovladani chytrych zasuvek NETIO s vyuzitim HiveMQ brokeru

i
L]
|
MQTT broker

MQTT subscriber
MQTT publisher
INTERNET

NETIO AN12: MQTT control of NETIO smart sockets using

the HiveMQ broker
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5.2.4 Sériova konzole (pouze NETIO PowerPDU 4(C)

PowerPDU &4C

myNetio
SNMP
G Outputs
Telnet/KSHELL
o M2M API
Protocols sdedks
& Cloud Serial Console
JSON API
8 users XML API
B Schedules LRLAEL
/4 Actions (Lua) Modbus/ TCP
l:t Settings
@ Log
@ user manual

B 2020-05-05 @ 14:10:1 A Engish & admin B Sign out
Serial Port

Status: off
O off

O use in Actions (Lua scripts)

{8} Access over network (Remote Serial port)

PO [ 45000

Speed: 115200 T|

v’ Save Changes

3.4.0 - 0.11 - 27 (ne%4fd1a) METIO products

Obrazek 16. Nastaveni Serial Console

Status

Informativni hodnota o aktualnim stavu komunikace pres sériovou linku.
MozZné stavy:

e pripojeno| connected

e Ceka se na spojeni| waiting for connection

e Nepodarilo se poslat séral event do akci | failed to send serial
event to actions

Vypnuto | Off

Vypnuto - Co vice dodat ©

Pouzit v akcich | Use in actions

Zvolte tuto moznost, pokud chcete na komunikaci po sériové lince
reagovat v Lua skriptech

Oddélovac blokt | Block
delimeter

Ve chvili, kdy po sériové lince prijde specifikovany oddélovac, bude
naplnéna proménna TODO v Lua skriptu a blok zde lze dale zpracovavat.
Na vybér jsou nasledujici oddélovace:

CR+LF
CR

LF
NULL

vlastni | custom -pokud vyberete moznost custom, vyplite
pozadovany oddélovac do nasledujiciho pole (hexadecimalni znaky
oddélené carkou)
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Pristup po siti | Access over Aktivuje Serial Console pres sit TCP/IP

network

Port TCP port, na kterém bude NETIO PowerPDU 4C ocekavat data pro Serial
Console M2M API

Rychlost | Speed baudova rychlost (musi byt totozna s baudovou rychlosti komunikujici
protistrany)

AN18 Ovladani sériového portu (RS-232) z Lua

Lua scripting
language

Serial port

IEC 320
110/ 230V AC

0000
RS-232
SERIAL PORT

NETIO AN18: Lua access to RS-232 serial port
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5.2.5 JSON API

PowerPDU 4C
myNetio

@) Outputs

o M2M API
Protocols

<& Cloud

8 Users
[ schedules

}‘ Actions (Lua)
1:'! Settings

@ Log

SNMP

Telnet/KSHELL

MQTT

Serial Console

JSON API

XML API

URL API

Modbus/TCP

B user manual

@ 20200505 O 15:51:11 @ Engish & admn ¥ Sign out

Enable JSON API
[ use custom M2M HTTP(S) port
Current M2M HTTP(S) port: 80

Current M2M security protocol: HTTP

[ Enable READ-ONLY
Username:
Password: | | Show password

[0 Enable READ-WRITE

v Save Changes

Test JSON APL:

QOpen JSON API file (read password required)

[192.168.120.58/n 50N

Download example JSON API file: [ Upload JSON file to the device .

. Set 1 to ON

Note: This protocol does not take into account the output start interval - user is responsible
for delays between output start. If you send ON action for all outputs together they wil be
turned on at the same time.

3.4.0 - 0.11 - 27 (ne94fdia) NETIO products

Obrazek 17. Nastaveni protokolu JSON API

Povolit JSON API | Enable JSON API

Zapnuti funkcionality M2M JSON API v jadre systému

Pouzit vlastni port | Use custom

port

Zaskrtnéte, pokud chcete pro M2M JSON APl komunikovat na specifickém

portu

Soucasny port | Current port

Read-only hodnota, informujici uzivatele, na kterém portu zarizeni
aktualné posloucha M2M JSON API prikazy

Vlastni port | Custom port

Specificky port pouze pro M2M JSON API (hodnotu lze vyplnit pouze
pokud zaskrtnete PouZit vlastni port | Use custom port) Rozsah 1 -
65535. V pripadé pouziti Cisla jiz obsazeného portu Vas zarizeni na tuto
skutecnost upozorni, ale pro jistotu doporucujeme volit hodnoty > 1024

Povolit CTENI | Enable READ

Zaskrtnutim povolite Read-Only pristup pro monitoring pomoci M2M
JSON API. Zaroven vyplite pole uzivatelské jméno a heslo pro dany
rezim. Pokud nechate pole prazdné, nebudou protokolem vyZadovany
autentizacni Gdaje
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Povolit ZAPIS | Enable WRITE Zaskrtnutim povolite Read/Write pristup pro monitoring a ovladani
vystupl. Zaroven vyplite pole uZivatelské jméno a heslo pro dany rezim.
Pokud nechate pole prazdné, nebudou protokolem vyzadovany
autentizacni Udaje

UZivatelské jméno | Username Jméno pro dany pristup (Read-Only/ReadWrite). Pozor - nema souvislost
s uzivatelskym jménem slouzicim pro pristup do webové administrace
NETIO 4x

Heslo | Password Heslo pro autentizaci daného uzivatelského jména (Read-
Only/ReadWrite)

Test JSON API Pouzijte tuto sekci pro otestovani tohoto M2M API

Ukazku vycteni stavu vystupu pomoci JSON API vyvolate kliknutim na odkaz Test JSON API

Dodatecné informace k M2M JSON APl mlzZete najit na webu v sekci Podpora > Ke StaZeni kde je k
dispozici dokument:

JSON - popis NETIO M2M API rozhrani - PDF

Pro dalsi informace a praktickou ukazku, jak je mozné JSON protokol spolecné s chytrymi
zaskuvkami NETIO 4x pouzivat, navstivte seznam Aplikacnich poznamek a stahnéte si:

AN21 JSON HTTP(S) ovladani chytrych NETIO zasuvek 230V (REST API 3x jinak)

(1) (2) (3)

" Q@ L
e

(
5y

.json file

§ HTTP(s) @

NETIO AN21: JSON HTTP(s) protocol to control NETIO

110/230V power sockets (3x REST API)

35



5.2.6 XML API

PowerPDU 4 C
myNetio

Outputs

o M2M API
Protocols

<& Cloud

8 Users

B schedules
/4 Actions (Lua)
Q Settings

A Leg

SNMP

Telnet/KSHELL

MQTT

Serial Console

JSON API

XML API

URL API

Modbus/TCP

A user manual

[ 20200505 O 15:55:15 @\ Engish & admin  B* Sign out

Enable XML API

[ use custom M2M HTTP(S) port
Current M2M HTTP(S) port: 80
Current M2M security protocol: HTTP

Enable READ-ONLY
Username:
Password: Show password

[ enable READ-WRITE

==

Test XML APL:

Open XML API file (read password required) | Download XML Schema (XSD)

http://192.168.120.58/netio.xml -

Download example XML API file: Upload XML file to the device

« Set output 1 to ON

Note: This protocol does not take into account the output start interval - user is responsible
for delays between output start. If you send ON action for all outputs together they wil be
turned on at the same time.

3.4.0 - 0.11 - 27 (ne94fd1a) NETIO products

Obrazek 18. Nastaveni protokolu XML API

Povolit XML APl | Enable XML API

Zapnuti funkcionality M2M XML API v jadre systému

Pouzit vlastni port | Use custom

port

Zaskrtnéte, pokud chcete pro M2M XML APl komunikovat na specifickém
portu

Soucasny port | Current port

Read-only hodnota, informujici uzivatele, na kterém portu zarizeni
aktualné posloucha M2M XML API prikazy

Vlastni port | Custom port

Specificky port pouze pro M2M XML API (hodnotu lze vyplnit pouze pokud
zaskrtnete PouZzit vlastni port | Use custom port) Rozsah 1 - 65535.

V pripadé pouziti Cisla jiZ obsazeného portu Vas zarizeni na tuto
skutecnost upozorni, ale pro jistotu doporucujeme volit hodnoty > 1024

Povolit CTENI | Enable READ

Zaskrtnutim povolite Read-Only pristup pro monitoring pomoci M2M XML
API. Zaroven vyplnte pole uzivatelské jméno a heslo pro dany rezim.
Pokud nechate pole prazdné, nebudou protokolem vyzadovany
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autentizacni Udaje

Povolit ZAPIS | Enable WRITE Zaskrtnutim povolite Read/Write pristup pro monitoring a ovladani
vystupl. Zaroven vypliite pole uzivatelské jméno a heslo pro dany rezim.
Pokud nechate pole prazdné, nebudou protokolem vyzadovany
autentizacni Udaje

UZivatelské jméno | Username Jméno pro dany pristup (Read-Only/ReadWrite). Pozor - nema souvislost
s uzivatelskym jménem slouzicim pro pristup do webové administrace
NETIO 4x

Heslo | Password Heslo pro autentizaci daného uzivatelského jména (Read-

Only/ReadWrite)

Ukazku vycteni stavu vystupt pomoci XML API vyvolate kliknutim na odkaz Test XML API

Definici stylu XML (XSD) je mozné stahnout pomoci tlacitka GET XML Schema (XSD)

Dodatecné informace k M2ZM XML APl mizete najit na webu v sekci Podpora > Ke StaZeni kde je k
dispozici dokument:

XML - popis NETIO M2M API rozhrani - PDF

Pro dalsi informace a praktickou ukazku, jak je mozné XML protokol spolecné s chytrymi zaskuvkami
NETIO 4x pouzivat, navstivte seznam Aplikacnich poznamek a stahnéte si:

AN20 XML HTTP(s) ovladani NETIO zasuvek na 230V

XML

Application

\|/
I\

K2

= QOO

HTTP(s)

g Web
server

NETIO AN20: XML HTTP(s) protocol to control NETIO power

sockets/outlets
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5.2.7 URL API

PowerPDU 4C [ 20200505 (@ 15:59:06 @\ engish & admn  B¥ Sign out
myNetio
SHNMP
@ Outputs Enable URL API
Telnet/KSHELL 0
o Use custom M2M HTTP(S) port
o M2M API
MQTT
Protocols Q Current M2M HTTP(S) port: 80
& Cloud Serial Console Current M2M security protocol: HTTP
JSON API
8 Users XML API Passphrase: ssssss00sees Show password
ave Changes
Schedules URL API J S Chang
M Ti
/‘“ Actions (Lua) [ g
Test URL API on this device:
Togagle Output 1
Settings e S
E Log Note: This protocol does not take into account the output start interval - user is responsible
for delays between output start. If you send ON action for all outputs together they wil be
turned on at the same time.
[ usermanual  3.4.0 - 0.11 - 27 (neS4fd1a) NETIO products

Obrazek 19. Nastaveni protokolu URL API

Povolit CGI API |Enable CGI API Zapnuti funkcionality M2M URL API v jadre systému

Pouzit vlastni port | Use custom Zaskrtnéte, pokud chcete pro M2M URL APl komunikovat na specifickém
port portu

Soucasny port | Current port Read-only hodnota, informujici uzivatele, na kterém portu zarizeni
aktualné posloucha M2M URL API prikazy

Vlastni port | Custom port Specificky port pouze pro M2M URL API (hodnotu lze vyplnit pouze pokud
zaskrtnete Pouzit vlastni port | Use custom port) Rozsah 1 - 65535.
V pripadé pouziti Cisla jiz obsazeného portu Vas zarizeni na tuto
skutecnost upozorni, ale pro jistotu doporuc¢ujeme volit hodnoty > 1024

Passphrase Heslo pro autentizaci pti komunikaci pres HTTP GET (attribut
Vv requestu: pass)

Ukazku prepnuti stavu vystupu 1 pomoci M2M URL API vyvolate kliknutim na odkaz Test URL API
Otevre novy tab v prohlizeci a provede HTTP GET request ve formatu/s parametry:
http(s)://<netio.ip.address. here>/netio.cgi?pass=&output1=4>

http/https zvolte podle toho, jestli mate aktivni zabezpecené spojeni (https) nebo pouzivate standartni
nesifrovany provoz (http)

-V predchozich verzich FW (<3.0.0) byl parametr output pojmenovan outlet - prosime, reflektujte tuto
zménu ve Vasich stavajicich implementacich
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AN19 URL M2M API (http GET) ovladani NETIO elektrickych zasuvek

“ HTTP get

-)

HTTP get
URL API

URL API

L

DI
Digital Input

NETIO AN19:

TJ-L— QOO ~

LAN

URL M2M API (http GET) protocol to control

NETIO power sockets/outlets

5.2.8 Modbus/TCP

PowerPDU 4C
myNetio
SNMP
Outputs
Telnet/KSHELL
o M2M API
Protocols BT
& Coud Serial Console
JSON API
8 Users XML APT
[3 schedules thER
} Actions (Lua) Modbus/TCP
‘:I Settings
B tog
@ User manual

B 20200505 © 16:02:23 ElEngish & admin

4 Enable Modbus/Tce

Port: | 502
(I Enable WRITE (Enable output control)

O Eenable Ip fiter

Last connection from: ~ n/a

‘ v’ save Changes

NETIO

I Sign out

Note: This protocol does not take into account the output start interval - user is responsible
for delays between output start. If you send ON action for all outputs together they wil be

turned on at the same time.

3.4.0 - 0.11 - 27 (ne94fd1a)

Obrazek 20. Nastaveni protokolu Modbus/TCP
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Enable Modbus/TCP

nertTio

Zapnuti funkcionality M2M Modbus/TCP v jadre systému

Port

Specificky port pouze pro Modbus/TCP v rozsahu 1 - 65535. V pripadé
pouziti Cisla jiz obsazeného portu Vas zarizeni na tuto skutec¢nost upozorni,
ale pro jistotu doporucujeme volit hodnoty > 1024

Enable WRITE (Enable
output control)

Povoli funkci ovladani vystupu.

Enable IP filter

Pro zajisténi bezpec¢nosti muzete zapnout IP filtr a nastavit rozsah IP adres
IP from az IP to, ze kterych budou prikazy Modbus/TCP prijimany. Prikazy z
adres mimo tento rozsah budou ignorovany.

Last connection from

Hodnota pouze pro Cteni informujici, z jaké IP adresy byl zaslan posledni
Modbus/TCP prikaz. Tlacitko ,,Refresh“ obnovi tuto hodnotu.

Dodatecné informace k Modbus/TCP APl m(izete najit na webu v sekci Podpora > Ke StaZeni kde je

k dispozici dokument:

Modbus/TCP - popis NETIO M2M API rozhrani - PDF

Pro dalsi informace a praktickou ukazku, jak je mozné Modbus/TCP protokol spolecné s chytrymi
zaskuvkami NETIO 4x pouzivat, navstivte seznam Aplikacnich poznamek a stahnéte si:

AN27 Protokol Modbus/TCP a NETIO zarizeni

“ Modbus/TCP

Modbus/TCP

-
=

Modbus/TCP
”
E l

ool

EIDD

PLC automat

NETIO AN27:

LAN
ﬂt —0000],
=]

Modbus/TCP with NETIO 4x

Control and measure LAN power sockets
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5.3 Cloud

NETIO Cloud je sluzba poskytovana spolecnosti NETIO Products a.s. a umoznuje jednoduché
centralni vzdalené ovladani a dohled NETIO zafizeni. Co mizZete délat pomoci NETIO Cloud?

Ovladani vystupl

Zapnuti / vypnuti.

Reset (Short OFF - Kratké vynuti na definovanou dobu).

Zobrazeni el. spotfeby [kWh] jednotlivych vystupl (pouze zafizeni s mérenim)
Nastaveni

Uprava jména vystupu.

Seskupeni vystup( do skupin (groups).

Nastaveni Short OFF (restart) intervalu pro reset.

NETIO Cloud je placena sluzba, zakaznik vSak zdarma ziska kredity pro kazdé nové zarizeni
pripojené do svého NETIO Cloud uzivatelského uctu.

. m Netio Cloud x s _ O
e

¢ o © & https;//cloud.netio-products.com - @ v &2 IND e ¥

1l

neTIo -
Cloud
i: Outputs =& Devices IE Settings (7]
Groups All Outputs
2 All Output
utputs QOutput 1 Qutput 2 Output 3
BB demo-4c demo-4c (26A42C392EDL) demo-4c (26AL2C392ED4) demo-4c (26A42C392ED4)
(24A42C392ED4)
BB netio-4 m m m
[ZALZETE 780.7 kWh 833.2 kWh 1,096.0 kWh
B netio-sall o . o
(24A62C39115A) O/ O 7 O 7
Output &4 Qutput 1 Output 2
demo-&c (26A42C392EDL) netio-& (26A42C390B98) - 42039
@ o©
884.5 kWh
H 7 o 7 b 7

Obrazek 21 - NETIO Cloud

Poznamka: Cloud je dostupny pouze ve Firmaware 3.4.0 a novéjsich!
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Pripojeni do NETIO Cloud m(ize byt nastaveno na zaloZce Cloud.

PowerPDU 4 C
myNetio

NETIO Cloud
@9 Outputs

-]
o~ M2M API

Protocols

O

Cloud

Users

Schedules

 E

Actions (Lua)

Settings

o £

Log

B user manual
Obrazek 22. Nastaveni Cloud

Enable NETIO Cloud

B 20200505 (@ 16:09:51 @\ Engish & admin ¥ Sign out

Enable NETIO Cloud

Status: Cloud Disconnected
Last update:

Added to account: NOT ADDED

Device UID: netio

Create account and get registration token on cloud.netio-products.com.

Registration token: i Add device !

Account info:

3.4.0 - 0.11 - 27 (ne94fd1a) NETIO products

Zapnuti funkce NETIO Cloud.

Status

Disconnected: Zarizeni neni pripojeno do Cloudu
Cloud connect faild...reconnecting: Zarizeni se snazi pripojit do Cloudu
Connected: Zarizeni je pripojeno do NETIO Cloudu

Connected and sychronised: Zarizeni je pripojeno do NETIO Cloudu a
Udaje o uzivatelském UcCtu jsou synchronizovany

Last update

Datum a cas posledni aktualizace.

Added to account

Jméno uzivatelského Uctu, ke kterému je zarizeni pripojeno.

Device UID

Unikatni ID zarizeni.

Save Changes

UloZeni zmén.

Registration token

Vlozte registracni kli¢ ,,token“ z NETIO Cloud webu - zobrazi se tam po
kliknuti na tlacitko “ADD DEVICE”. Poté kliknéte na tlacitko “Add
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device”.

Remove device

Pokud je toto zarizeni pripojeno k NETIO Cloudu, pouzijte toto tlacitko
k odstranéni/odpojeni od NETIO Cloudu.

Account info

Pouzijte tlacitko “Reload” k obnoveni informaci o uzivatelkém Gctu.

Credit

Hodnota dostupného kreditu pro Cloud uzivatelsky Gcet.

Account log

Zaznam udalosti (Log) Cloud uzivatelského Gctu.
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5.4 Nastaveni uzivatelskych ucta | Users

Pokud bude NETIO 4x pouzivat vice uzivatel(, je vhodné jim prifadit rizné Géty s potfebnym
opravnénim. V levém menu zvolte polozku & UZivatelé | Users. NETIO 4x rozliSuje tfi zakladni
druhy uzivatelu:

PowerPDU 4C B 20200505 O 16:15:0 @ Engish 8 admn ¥ Sign out
myNetio
admin
G Outputs Username: new
o,o M2M API Password: wee
Protocols Confirm password: ses
<& Cloud Privieges [more]: O administrator (full access)

® yser (may only control outputs)

O guest (may only observe status)

\/ Create User

8 Users

[7] Schedules
A* Actions (Lua)
3:! Settings

B Log

[® usermanual  3.4.0 - 0.11 - 27 (ne94fd1a) NETIO products

Obrdzek 23. Pridani uzZivatele

Spravce Uzivatel s plnym opravnénim.
UzZivatel UZivatel, ktery muzZe ovladat vystupy, nemdze vsak ménit systémova nastaveni.
Host UZivatel, ktery nema prava ménit zadné nastaveni, muze pouze sledovat aktualni

stav vystupl.

/ Poznamka

NETIO 4x podporuje az 5 uzivatelskych uctl. Uzivatelské jméno musi zacinat pismenem a
muzZe obsahovat pouze Cislice a pismena bez diakritiky.

Podle potreby zvolte jednu z vyse uvedenych moznosti. Pokud potrebujete nastavit prava
podrobnéji, kliknéte na odkaz vice a rozbali se seznam opravnéni:
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PowerPDU 4C [ 20200505 © 16:15:43 @ Englsh & admin ¥ Sign out
myNetio
admin
@ Outputs Username: new
o Password: e
o M2M API
Protocols Confirm password: wes
-
& Cloud Privieges [less]: user I |
log in
a view output state history
Users
control outputs
[E Sschedules change output settings
use remote access
A Actions (Lua)
[ view PowerPDU 4C settings
L Settings O view and change PowerPDU 4C settings
@ Log [ browse logs
O] manage users
O manage schedules and actions
v Create User
[ Usermanual  2.4.0-0.11 - 27 (ne94fd1a) NETIO products

Obrdzek 24. Podrobné nastaveni uZivatelskych oprdvnéni

Potvrd'te kliknutim na tlacitko Vytvorit uzivatele. Obdobné lze uzivatelské Ucty pozdéji upravovat.

Vlastni opravnéni | Custom Privileges

log in

control outputs

change output settings

use remote access

view netio4x settings

view and netio4x

settings

change

browse logs

manage users

manage schedules and actions

povoluje/zakazuje prihlaseni do N4x webového rozhrani a
M2M Telnet/KSHELL API

povoluje/zakazuje spinani vystupl pres webové rozhrani a
M2M Telnet/KSHELL API

povoluje/zakazuje ménit individualni nastaveni zasuvek
(Jméno vystupu, Prodleva pri restartu atd.)

povoluje/zakazuje vzdaleny pristup

povoluje/zakazuje zobrazeni konfigurace (polozka menu
Nastaveni | Settings)

povoluje/zakazuje ménit konfiguraci (polozky dostupné po
kliknuti na Nastaveni | Settings (sitové nastaveni, datum a
Cas atd.))

povoluje/zakazuje prohlizeni Protokolu uddlosti | Log

povoluje/zakazuje polozku menu UZivatelé | Users

(vytvareni/editace/mazani uzivatelskych Gctl)

povoluje/zakazuje polozky menu Rozvrhy | Schedules a
Akce | Actions
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5.5 Nastaveni rozvrhi | Schedules

Rozvrhy slouZzi jako prostredek pro planovani, kdy bude vystup zapnuty nebo pro vymezeni platnosti
akce. Pro spravu rozvrhi zvolte v levém menu polozku Bl Rozvrhy | Schedules.

Ve vychozim nastaveni ma NETIO 4x tfi rozvrhy: Vzdy, Vikend a Pracovni dny. Pro vytvoreni nového
rozvrhu pouzijte tladitko Vytvofit rozvrh. Po zadani nazvu rozvrhu muzZete vytvorit pozadované
intervaly, kdy ma byt vystup zapnuty.

Poznamka

Aby se vybrany vystup spinal podle rozvrhu, je nutné ho nastavit pro funkci ¢asovac pfimo u
daného vystupu v sekci ,funkce Scheduler (Timer/Casovac)“.

PowerPDU 4 C ] 20200505 @ 16:16:55 @\ Engish & admn ¥ Sign out
myNetio
Always Et :
@D Outputs Name: | new
Weekend G T
o
o8 M2M API o dy || 300 00 9:00 12:00 15:00 18:00 21:00
Protocols PG Cae - | Monday

Tuesday

& Cloud

Wednesday | ‘ 02:10 - 09:10
Thursday ‘
'Fridav
8 Users |
Saturday
5] Schedules SuBday I T
}‘ Actions (Lua) v’ Create Schedule
Q Settings
B Log
B usermenual  3.4.0 - 0.11 - 27 (neS4fd1a) NETIO products

Obrdzek 25. Pridani vlastniho rozvrhu

Interval lze rychle vytvorit stisknutim a drzenim levého tladitka mysi v misté pozadovaného dne a
casu a pretazenim kurzoru mysi. Jiz vytvoreny interval muzZete dale zkracovat nebo prodluzovat
stiskem a tazenim za konce intervalu. Pokud chcete interval smazat, jednoduse na néj najedte
kurzorem mysi a stisknéte pravé tlacitko mysi. Chcete-li vytvorit interval zahrnujici cely den, staci
u vybraného dne kliknout do pole ve sloupci Cely den. Intervaly lze stiskem a pretazenim (véetné
celodennich) vytvorit i pro vice dni najednou.

Rychlé vytvareni intervall umoziuje vytvorit interval s presnosti na 10 minut. PoZzadujete-li vyssi
presnost u jiz vytvoreného intervalu, kliknéte na néj levyn tlacitkem a otevre se nastaveni Casu jeho
zacatku a konce. Zde je mozné nastavit Casy s presnosti na vteriny. Pro ulozeni novych hodnot
stisknéte tlacCitko OK. Pro vytvoreni nového intervalu zadanim presnych hodnot kliknéte levym
tlacitkem do pozadovaného dne a Casu na misto, kde jesté neni vytvoren néjaky interval.
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NETIO

08:30:10
14:30:20

Delete Interval

Obrdzek 26. Priddni intervalu s presnosti na sekundy
A Smazani rozvrhu

Smazanim rozvrhu dojde k automatickému vypnuti vSech casovacl, u kterych byl tento rozvrh
nastaven. Stav danych vystupl se nezméni, ale budou nadale ovladany manualné.
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5.6 Nastaveni akci (Lua skripty)

Akce slouzi k vytvoreni pravidel, podle kterych NETIO 4x automaticky vykona pozadovanou akci. Pro
spravu akci zvolte v levém menu polozku #Akce | Actions. Novou akci pridate tlacitkem Vytvorit

7 v

pravidlo. V horni casti formulare urcite, na jaky podnét se akce vykona volbou Spoustéc, a to pouze
béhem daného casového obdobi vybranim uzivatelského Rozvrhu. Pro povoleni akce zaskrtnéte

policko Povoleno.

f I NETIO4-ALL WebControl % "\+

(C=S R =X ]

€O P E 192.168.20.144/%/ule

NETIO 4 All
myhetio

Create Rule

Outputs

o M2M API
Protocols

8 Users
[ schedues
A Actions
LX Settings

B Leg

[3) User manual

C -, Hiedat ﬁ B 4+ # =

[ 20171108 @ 09:36:14 @i Engish & admn ¥ Sign out

[¥] Enabled

MNarne:

Description:

Trigger: | DO state changed F]

System started up

Schedule:
This is a sample | Sthedule has started or stopped
Wi s _ | System variables updated

== Wrlite current sty

log{"output 1 is §({d Incoming CGI request

-- Send an e-mail if the output
if dewvices.system.outputl state

mail("someonefsonewhere. com”
| {devices, systen, outpucl_stare}”);
end

", "State of output 1 is

3y of the Lua language in Netio User Manual for more

3.0.1 (n198202f) NETIO products

Obrdzek 27. Nastaveni spoustéce akce

Spoustéc musi byt nastaveny na jednu z téchto aktivaci:

Systém nastartoval | System started up

akce bude spusténa po startu systému

Stav digitalniho vystupu zménén | DO
state changed

akce bude spusténa pfi zméné stavu nékterého z vystupl

Rozvrh byl spustén nebo zastaven |
Schedule has started or stopped

akce bude spusténa, dojde-li na zakladé nékterého z rozvrha k aktivaci
vystupu i jiné funkce.

Systémové proménné aktualizovany |
System variables updated

akce bude aktivovana nejméné 1x za 2 vteriny

Prichozi CGI pozadavek | Incoming CGI
request

akce se aktivuje, pokud zarizeni obdrzi CGI pozadavek
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Samotné télo akce, tedy co se ma provést po vzniku nastavené udalosti, zapiste ve zdrojovém kodu
jazyka Lua. Pro zjednoduseni a zprijemnéni psani kodu je podporovano zvyraznéni syntaxe jazyka
Lua.

Zakladni popis jazyka Lua a jeho syntaxe naleznete v sekci ,,NETIO Lua Programming® na

https://wiki.netio-products.com

Pripravena akce slouzici k periodické aktivaci a deaktivaci 2 vstupd.
Pro jeji aktivaci vyberte v zahlavi akce Povoleno | Enabled a NETIO 4x restartujte.

@ NETIO4-ALL WebControl - Mozilla Firefox - O x

N NETIO4-ALL WebControl > ) 192.168.101.118/control/car X | =+

€ O & 192.168.101.118/#/rules/create @  Q Search =
~
NETIO 4 All 3] 2017-10-23 (© 09:58:24 (&) Engish & admin E‘ Sign out
myNetio
Create Rule
Outputs Enabled
-} Name: . Default script

o M2M API

Protocols Description: Switching outlets 1 and 2

Trigger: System started up tl

8 Users Schedule: Always 5
E| Schedules P tputs 1 and 2 every second ~
/4 Actions
Q Settings
A Log

local function switch()
state = not state
devices.system.SetOut{output=outputl, value=state}
devices.system.SetOut {output=output2, value=not state}
delay(interval, switch)

and

v Create Rule

Obrdzek 28. Pripravend aktivni akce

Popis predpripravené akce ,,Default script“:

Uvodni komentar (v jazyce Lua je komentar uvozen znaky dvojita pomlcka “--”)

-- Lua code example for switching outputs 1 and 2 every second
-- For more information see NETI04x ANO1l

-- Settings:

-- Enabled: checked
-- Trigger: System started up
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-- Schedule: Always (in this setting is unused)

-- Save the script and restart NET104x device.

-- After restart, script starts blinking two selected power outputs.

-- To stop a running script, uncheck Enabled, Save changes and restart the
NETI04x device again.

Konfigurace skriptu:

———————————— Config Section 1---————————-
local outputl = 1

local output2 = 2

local interval =1

————————— End of Config Section 1--——————-
local state = 0O

output1 Vyberte prvni vystup na NETIO 4x, ktery se bude spinat
(mozné hodnoty jsou:1,2,3 nebo 4)

output2 Vyberte druhy vystup na NETIO 4x, ktery se bude spinat
(mozné hodnoty jsou:1,2,3 nebo 4)

interval Prodleva (v sekundach) mezi spinanim 1. a 2. vystupu

state Nastaveni pocatecniho stavu proménné pro Blikac (0 -
vypnuto)

Definice funkce obsluhujici vlastni stfidani stavu vystuptl (blikani):

local function switch()
state = not state
devices.system.SetOut{output=outputl, value=state} --
devices.system.SetOut{output=output2, value=not state}
delay(interval,switch)

end
function switch() Definice/pojmenovani funkce
state = not state Invertovani/nastaveni opacné hodnoty proménné state

(pokud byla hodnota uloZena ve state plvodne 0, po
vykonani tohoto prikazu bude hodnota 1)

devices.system.SetOut{output,value} vlastni nastaveni konkrétniho vystupu (zasuvka
ON/OFF)

50



netTio

delay Funkce pro zpozdéné dalsi volani totozné funkce

Vlastni télo Lua scriptu:

log("'Flasher started™)

switchQ)
log() Zalogovani retézce ,,Flasher started“ do
systémového logu
Switch() Prvni volani funkce switch

A Ukonceni spusténé akce

Spusténou akci neni mozné ukoncit pouhym odznacenim Povoleno | Enabled, to jen zamezi
jejimu budoucimu spusténi. Pokud jiZz akce bézi a jeji kod neni prirozené ukoncen, je pro jeji
ukonceni nutné jesté NETIO 4x restartovat.

M) METIO4-ALL WebControl x g

€& O FE 192.168.20.144/%/0g G || Q Hiedot w8 & & O =
NETIO 4Al [ 2017-11-08 ©10:03:31  @\Englsh & admin [ Sign out
myiNebo
Time Type Message
2017-11-08 10:02:08  INFO outiet 1 was set to state off due to request of off, source actin Fa
Qutputs 2017-11-08 10:02:08  INFO outlet 1 was scheduled to change state to off due to request of off, source actin
2017-11-08 10:02:08  INFO outlet 2 was set to state on due to request of on, source actin
o"" M2M API 2017-11-08 10:02:08  INFO outlet 2 was scheduled to change state to on due to request of on, source actin
Protocols 2017-11-08 10:02:07  INFO outlet 1 was set to state on due to reguest of on, source actin
2017-11-08 10:02:07  INFO outlet 1 was scheduled to change state to on due to request of on, source actin
2017-11-08 10:02:07  INFO outlet 2 was set to state off due to request of off, source actin
2017-11-08 10:02:07  INFO outlet 2 was scheduled to change state to off due to request of off, source actin
8 Users 2017-11-08 10:02:06  INFO outlet 1 was set to state off due to request of off, source actin
2017-11-08 10:02:06  INFO outlet 1 was scheduled to change state to off due to request of off, source actin
E Schedules 2017-11-08 10:02:06  INFO outlet 2 request of on suceeded with no change, source actin
2017-11-08 10:02:06  INFO outlet 3 request of off suceeded with no change, source schedule
/# Actions 2017-11-08 10:02:06  INFO Flasher started
2017-11-08 10:02:05  INFO Application started, version: 3.0,1 nextgenl (rev.n198202f/2017-10-23@netiod-al)
* Settings 2017-11-08 10:01:34  INFO outlet 2 was set to state on due to reguest of on, source system
2017-11-08 10:01:32  INFO outlet 4 request of off suceeded with no change, source system
@ Log 2017-11-08 10:01:32  INFO outlet 2 was scheduled ta change state to on due ta request of on, source system
2017-11-08 10:01:32  INFO outlet 1 was set to state on due to reguest of on, source system 3
2017-11-08 10:01:32  INFO outlet 1 was scheduled to change state to on due to request of on, source system |&
2017-11-08 09:25:20  INFO outlet 3 was set to state off due to request of off, source schedule
2017-11-08 09:25:20  INFO outlet 3 was scheduled to change state to off due to request of off, source 4l
el
[ ceresn [ oot o e | cer oo |
B usermanual  3.0.1 (n198202f) NETIO products

Obrdzek 29. Protokol uddlosti se zapsanou informaci od akce
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Dalsi priklady LUA akci naleznete na http://www.netio-products.com/cs/lua-scripty a v sekci
Aplikacni poznamky

5.7 Nastaveni zarizeni | Settings

Pro spravnou funkcnost zarizeni je treba vénovat pozornost jeho nastaveni. Vybérem polozky
X Nastaveni v levém menu se zobrazi podmenu, kde je mozné vybrat jednotliva nastaveni
produktu.

5.7.1 Sitovy rezim | Network mode
A Tato poloZka neni dostupna pro NETIO PowerPDU 4C.

Abyste spravné nastavili sitova rozhrani NETIO 4ALL a NETIO 4, kliknéte nejprve na tlacitko &°
Sitovy rezim v levém menu Nastaveni. MlZete si vybrat ze ¢tyr rlznych sitovych rezim( podle toho,
jestli a jak chcete vyuzivat Ethernetové a/nebo Wi-Fi rozhrani. Na zakladé vybraného sitového
rezimu budete vyzvani k provedeni odpovidajicich zmén v nastaveni sité primarniho sitového
rozhrani a nastaveni Wi-Fi, pokud je to nutné. Aby byl vybrany sitovy rezim Uspésné nastaven,
musite provést vsechny pozadované zmény.

Pred kazdou zménou sit'ového rezimu budete varovani pred moznou ztratou spojeni:

M) NETIO4-ALL WebControl

€)@ F B 192.168.20.144/%/settings/network-mode @ || Q Hiedot

Network Mode Change Step 1of 2

Warning: Changes to network settings may result in netiod-all becoming
unavalable at the current address. See the netio4-al User Manual for ways to find
the netiod-al at its new address.

Before the mode is changed, you are asked to make changes to network and

‘wi-Fi configuration to fit the selected mode.

Obrdzek 30. Varovdni pred zménou Sitového rezimu
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Pokud nechcete vibec pouzivat Wi-Fi na vasem NETIO 4x, zvolte reZim Kabel | Cable. Vase NETIO
4x je v tomto rezimu pripojené pres Ethernet (primarni sitové rozhrani) a Wi-Fi je vypnuta.

f N NETIO4-ALL WebControl x\-l-

€ | B 192.168.20.144/#/settings/network-mode ¢ || Q Hiedat o Be ¥+ #® =
NETIO 4AlL Bl 20171108 O 10:19:14  @uEngish 8 admin I Sign out
myNetio
6'9 Network Mode
Outputs Cable .
o % Wi Connects to a local network using the ethernet cable @ EEEE 2
o M2M APl 609 Turns the Wi-Fi adapter off
Network
Protocols Configuration =
Wi-Fi Client
ﬂ Security Settings Connects to a local Wi-Fi netwark 7 =
8 Uses the ethemet cable as fallback access to @ )) (( EEE]E !
Users @© Date / Time netiod-al 2
E Doesn't bridge Wi-Fi to ethemet
Schediles
B E-mai

Wi-Fi Access Point

} E Firmware Connects to a local network using the ethernet cable EIEIEE )) <(

Bridges ethernet to Wi-Fi

!3 Settings ’3 System
B Log NETIO Configuration .
Connects to a local network using the ethemet cable @ EEEE )) ((g
Provides Wi-Fi access point H
Doesn't bridge ethernet to Wi-Fi
B Usermanual  3.0.1 (n198202f) NETIO oroducts

Obrazek 31. Nastaveni sitovéeho reZimu Kabel

Jestlize preferujete pristup na NETIO 4x pres mistni Wi-Fi sit, zvolte rezim Wi-Fi klient | Wi-Fi
Client. Vase NETIO 4x se pres WiFi (primarni sitové rozhrani) pripoji k WiFi pristupovému bodu Vasi
sité. Ethernet (sekundarni sitové rozhrani) ziska vlastni sitovy rozsah a bude pouzit pouze pro
zalozni pristup k vasemu zarizeni. IP adresa Ethernetu bude 192.168.2.78 a bude na ni aktivni DHCP
server pridélujici adresy z rozsahu 192.168.2.0/24.

Pri zvoleni rezimu Wi-Fi klient nedoporucujeme mit NETIO 4x pripojené zaroven do sité, ve
které funguje jiny primarni DHCP server. Predejdete tim moznosti, kdy ostatni sitova zarizeni
budou dostavat IP adresu od NETIO 4x (pokud Vas primarni DHCP server funguje na jiném IP
rozsahu, mohou byt takova zarizeni nedostupna pro ostatni sit'ové prvky).

Upozornujeme, ze mezi Ethernetovou a Wi-Fi siti nebude zadné smérovani, a proto jakékoli zarizeni
pripojené pres Ethernet bude nedostupné z Wi-Fi sité pres vase NETIO 4x (Nespojuje WiFi do
Ethernetu).
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) NETIO4-ALL WebControl %

(€)@ @& 192.168.20.184/%/5ettings/network-mode ¢ |[Q Hiedat

Network Mode Change Step 2 of 3

clent (wi-fi is primary network interface)

[ ] sommsonu

Password must be ASCII text 8 to 64 characters long.

= Em

Obrdzek 32. Volba Wi-Fi sité v rezimu Wi-Fi klient

Po zvoleni tohoto rezimu se zobrazi okno s nastavenim Wi-Fi rozhrani. Z nabidky siti vyberte
pozadovanou sit a vyplite heslo. Neni-li Vase sit momentalné aktivni, vyplite SSID pozadované
sité, zvolte zplsob zabezpeceni a Sifrovani a vyplite heslo. Toto nastaveni bude po dokonceni
konfigurace dostupné v sekci Nastaveni/Wi-Fi, detailni popis parametri naleznete v kapitole
Nastaveni zarizeni/Nastaveni Wi-Fi.

Po odsouhlaseni volby Wi-Fi sité budete vyzvani k nastaveni jejich IP parametra:
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M NETIO4-ALL WebControl x

| ) (D) B 192,168.20,184/%/settings/network-mode e | Q Hiedat
]

Network Mode Change Step 3of 3

@ Use DHCP
O et static IP address
IP address:
Net mask
Default g
DNS server
Hostrarne:
Domain: example.net
[¥] Enabile UPrP presentation

[7] Enable UPNP port forwarding

Obrdzek 33. Volba IP parametri Wi-Fi sité v reZimu Wi-Fi klient

Zvolte DHCP, pokud je ve Vasi siti dostupny, pripadné nastavte rucné IP adresu. Toto nastaveni
bude po dokonceni konfigurace dostupné v sekci nastaveni/nastaveni sité, detailni popis parametru
naleznete v kapitole kapitole Nastaveni zarizeni/Nastaveni sité.

A Problém s uloZzenim konfigurace

Nedari-li se Vam nastaveni ulozit a pokracovat dal, ujistéte se, Za Vas Wi-Fi pristupovy bod je
nakonfigurovan na zabezpeceni WPA2-personal a Sifrovani AES ¢i TKIP.

A Varovani

Po zméné parametrd sitového nastaveni mize byt nutné najit NETIO 4x na jeho nové adrese.
Postup pri vyhledavani je popsan v kapitole Detekce a prvotni nastaveni IP adresy.
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V rezimu PrFistupovy bod Wi-Fi | Wi-Fi Access point je vase NETIO 4/4All pripojené pres Ethernet
(primarni sitové rozhrani) jako v rezimu Kabel, ale zaroven slouzi jako pristupovy bod Wi-Fi. Dalsi
zarizeni se mohou pripojit k vasemu NETIO 4/4All pres Wi-Fi (sekundarni sitové rozhrani) a ziskat
pristup k siti Ethernetového rozhrani (Spojit Ethernet s Wi-Fi pomoci bridge). V tomto rezimu NETIO
4/4All neposkytuje na Zzadném z rozhrani sluzbu DHCP.

Po zvoleni tohoto rezimu budete nejprve vyzvani k zadani IP parametrd. Pod touto adresou bude
NETIO 4/4All dostupné jak pres Ethernet, tak i v pripadé Wi-Fi pripojeni. Toto nastaveni bude po
dokonéeni konfigurace dostupné v sekci nastaveni/nastaveni sité€, detailni popis parametrd
naleznete v kapitole Nastaveni zarizeni/Nastaveni sité.

N NETIO4-ALL WebContral x

‘(‘I G M 192.168.20,144/%/settings/network-mode

Network Mode Change

@ Use DHCP
() Set static IP address

acldress

myhetio

Domain: example.nat

[¥] Enable UPnP presentation

[7] Enable UPne port forwarding
Preferred web port: | S0000

Allow the discover tool to change network configuration

Ea

Obrdzek 34. Volba IP parametri Wi-Fi sité v reZimu Pristupovy bod Wi-Fi

Po ulozeni IP nastaveni budete vyzvani k zadani parametrd Wi-Fi rozhrani v rezimu Pristupovy bod.

Toto nastaveni bude po dokonceni konfigurace dostupné v sekci nastaveni/Wi-Fi, detailni popis
parametru naleznete v kapitole Nastaveni zarizeni/Nastaveni Wi-Fi.
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N NETIO4-ALL WebControl x

\ (' @ M | 192.168.20,144/8/settings/network-mode

Network Mode Change Step 30f 3

Mode: access point  (wi-fi is secondary network interface)

Network SSID: Netiod |

Security:

Encryption:

Channel:

[7] Disable SSID broadcast (hide retwork)

Cancel

Obrdzek 35. Volba parametri Wi-Fi sité v reZimu Pristupovy bod Wi-Fi

A Varovani

Po zméné parametrd sitového nastaveni muZe byt nutné najit NETIO 4/4All na jeho nové
adrese. Postup pri vyhledavani je popsan v kapitole Detekce a prvotni nastaveni IP adresy.

Rezim Nastaveni NETIO | NETIO Configuration je podobny rezimu Pristupovy bod Wi-Fi, ale
Ethernetova a Wi-Fi sit’ jsou v tomto pripadé oddélené (Nespojuje Wi-Fi do Ethernetu) a na Wi-Fi
rozhrani s pevnou IP adresou 192.168.2.78 bézi DHCP server pro sit 192.168.2.0/24.

Postup konfigurace je stejny jako u predchoziho rezimu.
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5.7.2 Nastaveni Wi-Fi | Wi-Fi settings
A Tato volba neni dostupna pro NETIO PowerPDU 4C.

Zvolte v levém menu Nastaveni polozku % Wi-Fi. V zavislosti na vybraném sitovém rezimu (viz.
Kapitola Nastaveni zarizeni/Sitovy rezim) se muaze Wi-Fi rozhrani nachazet v nasledujicich
rezimech:

Neaktivni - v pripadé sitového rezimu Kabel.

Pristupovy bod - pri pouziti sitového rezimu Nastaveni NETIO 4/4All (mezi Ethernetem a Wi-Fi neni
aktivni propojeni) a Pristupovy bod Wi-Fi ( mezi Ethernetem a Wi-Fi je aktivni bridgované
propojeni).

— = ——— T s el

fl'l NETIO4-ALL WebControl % | &

‘ €O LB 192.16820.157/8/settings/wif @ || Q Heedat T Ba 3 & =
NETIO 4 ALl Bl 20171108 (@ 10:37.08 @iengsh 8 admin I Sion out
myNetio

6'9 Metwirk Mode
Outputs Mode: access point  (wi-fi s secondary network interface)
F Wik ;
20 M2M APT Network SSID: Netiod
o
Protocols 609 g#;;?aﬁ]ﬂ Security: | WPA2-Personal z[
B security settings Eneryption: AES E]
8 Users @ OitedTin Password: - | Show password
G schedues i e Channgl: | auto [+]
Disabla SSID broadcast (hide network)
} GCIRnS M Frmware o
Save Changes
L2 Settings £ systern v/ Save Change |
B Leg
B Usermanual  3.0.1 (n198202f) NETIO products

Obrdzek 36. Nastaveni Wi-Fi v reZimu pristupovy bod

Rezim | Mode Ukazuje, v jakém rezimu pracuje Wi-Fi.

SSID sité | Network SSID Napiste identifikator vasi bezdratové sité.

Zabezpeceni | Security Typ zabezpeceni bezdratové sité, je-li néjaké pouzito.

Sifrovani | Encryption Typ Sifrovani bezdratové sité, pokud je zabezpecena.
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Heslo | Password Heslo pro pFistup k bezdratové siti, pokud je zabezpecena.

Kanal | Channel Vyberte kanal vasi Wi-Fi sité.

Zakazat SSID broadcast | Disable Zaskrtnéte pouze pokud chcete skryt vasi Wi-Fi sit'.
SSID broadcast

Nastaveni IP parametru rozhrani je dostupné v Nastaveni /nastaveni sité.

Pri pouziti sitového rezimu Wi-Fi klient, NETIO 4/4All se pres Wi-Fi rozhrani pripoji k Wi-Fi
pristupovému bodu sité. Ethernet v tomto rezimu slouzi jako zalozni spojeni, s Wi-Fi nema aktivni
propojeni.

j N} NETIO4-ALL WebControl X \_+
€ ) O F B 192.168.2.70/%/ettingsfwifi @ || Q Hiedat B & A Q@ =
NETIO 4 All B 20171108 (©11:59:34 @uEnglsh & admin  I# Sign out
myNetio
6’9 MNetwark Mode
Outputs Mode: dient  (wi-fi is pricnary network interface)
T Wik )
o Status: Disconnected
&7 M2M AP &
Protocols ?f:,ﬁratm Network: [ apiicvD sgnal: 34%) [7]
ﬂ Sacuity Sattigs Security: WPAZ-Personal B
8 Users @ e Encryption: AES B
me
Password; sssssssse

] schedutes 5 emai '

iv‘ Actions @ Frmware v save Changes

1:1 Settings a Syeten

Log

Usermanual  3.0.1 (n198202f) NETIO prodhucts
Obrazek 37. Nastaveni Wi-Fi v rezimu Wi-Fi klient
Rezim Ukazuje, v jakém rezimu pracuje Wi-Fi.
Stav Zobrazuje, zda se NETIO 4/4All pripojilo k vybrané siti.
Sit’ Vyberte stavajici sit, pripadné zapiste nazev sité, ke které se chcete
il pripojit.

Zabezpeceni

Typ zabezpeceni bezdratové sité, je-li néjaké pouzito.
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Sifrovani Typ Sifrovani bezdratové sité, pokud je zabezpecena.

Heslo Heslo pro pristup k bezdratové siti, pokud je zabezpecena.

Nastaveni IP parametru rozhrani je dostupné v Nastaveni /nastaveni sité.

5.7.3 Nastaveni sité | Network configuration

V levém menu Nastaveni zvolte polozku & Sit. V tomto menu mate moZnost konfigurovat IP
parametry Ethernetového a Wi-Fi rozhrani, jejich dostupnost zalezi na zvoleném Sitovém rezimu:

Sitovy rezim Ethernet Wi-Fi

Dostupna plna konfigurace,
default IP 192.168.1.78

Fixni IP 192.168.2.78
Wi-Fi klient + na rozhrani je aktivni DHCP
server

vypnuté

Dostupna plna konfigurace,
default IP 192.168.1.78

Dostupna plna konfigurace spolecna pro obé rozhrani,
W]_F] Access Point default IP 192.168.1.78

Fixni IP 192.168.2.78
+ na rozhrani je aktivni DHCP
server

Dostupna plna konfigurace,
default IP 192.168.1.78

NETIO Configuration (default)

Nejjednodussi volbou je Pouzit DHCP — pokud mate v siti DHCP server, zarizeni si automaticky
nastavi IP adresu i dalsi parametry. Pokud ale chcete mit jistotu, Ze se IP adresa nezméni, je
vhodnéjsi Nastavit statickou IP adresu i ostatni parametry.

60



sl el

J N NETIO4-ALL WebControl % |

€ OFE 192160200515/t t e & A0 =

NETIO &4 ALL G 20171108 O 1206140 @\ Engish 8 admin E Sign ot

miyiNeto
&7 Network Mode F (@) ethemet / wik

© outputs
= Wi

D H MAC address: 24:A4:20:39:00:6F
& M2M ARI =
Protocols & Network Usa DHCP

Configuration

@ Set static [P adckess
B securty settings

8 Users 1P address. 192.168.20.157
@® Date  Time
E Schedules Met magk: 255.255.254.0
B3 E-mal
A Actions Default gateway: | 192.169.20.254
@ Frmware
DNS server 192.168.20.254
X Settings
L8 system Hostriame: preTRTY
@ L Domain: exampile. net

| Enable UPrP presentation

Enabie UPrP port forwarding

¥ Allow the discover tool to change netwark configuration

Warning: Changes to network settings may result in netiod-al becoming unavaisble at the
current address. See the netiod-all User Manual for ways to find the netiod-al at its new
address,

Obrazek 38. Nastaveni sité

V pripadé vybéru statické IP adresy pouzijte IP adresu a masku sité v rozsahu odpovidajicim siti, ke
které je NETIO 4x pripojeno. Jako branu pouzijte IP adresu ethernetového portu Vaseho smérovace.
Je-li na ném aktivni sluzba DNS, pouzijte ji jako DNS server. Pokud si nejste jisti, jako DNS server
pouzijte napr. 8.8.8.8.

Dale vénujte pozornost nastaveni domény. Zadejte Nazev zarizeni | Hostname, pod kterym bude
zarizeni identifikovano ve vasi siti a nazev vasi Domény | Domain.

Aktivaci volby Povolit UPnP prezentaci miizete povolit prezentaci zafizeni na siti pres protokoly
UPnP napriklad ve slozce Mista v siti v systému Windows. Pro vytvoreni vzdaleného pristupu na
NETIO 4x, zvolte Povolit UPnP presmérovani portl a nastavte preferovany webovy port. Po ulozeni
zmén v nastaveni se vedle této volby objevi odkaz s adresou pro vzdaleny pristup.

A Varovani

Upozornujeme, Ze aby vzdaleny pristup fungoval, musi vas router podporovat ovladani pomoci
protokolt UPnP a mit nastavené potrebné parametry. Pokud si timto nastavenim nejste jisti,
porad'te se se svym spravcem sité nebo poskytovatelem internetového pripojeni. V pripadé
nefunkcnosti UPnP je mozné i statické smérovani venkovniho portu na http port NETIA 4x, pro
detaily se obrat'te na dokumentaci smérovace.

Doporucujeme vypnout volbu Povolit vyhledavacimu nastroji ménit nastaveni sité po nalezeni
zafizeni na siti a po provedeni prvotni zmény zakladnich sitovych parametrd. Pouziti tlacitka
Lokalizovat | Locate rozblika ¢ervenou LED diodu vystupu Cislo 1 a usnadni tak fyzické nalezeni
vybraného NETIA 4x, mate-li jich v siti zapojenych vice.
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A Varovani

Po zméné parametrd sitového nastaveni mize byt nutné najit NETIO 4x na jeho nové adrese.
Postup pri vyhledavani je popsan v kapitole 2.1 detekce a prvotni nastaveni IP adresy.

Nastaveni ulozte kliknutim na tlacitko Ulozit zmény.

5.7.4 Nastaveni zabezpeceného spojeni (HTTPS) | Security
settings

V levém menu Nastaveni zvolte polozku £ Zabezpecené spojeni. NETIO 4x podporuje zabezpecené
spojeni pres protokol HTTPS. Pro vyuziti této funkce jednoduse zaskrtnéte Zapnout zabezpecené
spojeni (HTTPS) a potvrdte zménu tlaCitkem UloZit zmény. Nasledné se vygeneruje certifikat
podepsany sam sebou a dojde k automatickému presmérovani na web zarizeni. Vsechna aktivni
spojeni budou béhem toho ukoncena a znovu pripojena. Ve vasem internetovém prohliZzeci je také
nutné povolit trvalou vyjimku pro vytvoreny certifikat.

n ALLWebControl x| - : sl
J. N NETIO4-ALL WebControl % | &

&) O FE 192168201578/ settings/security = . Mlsdat wE a9 =
NETIO 4AlL [ 20171108 @ 120747 @\Engish B admin I Sgnout
myMNetio

6'? Network Mode
Outputs [¥] Turn on secure connection (HTTPS)
= WiF
o,u MaM APT HTTPS port: 443
Network
HIEES 6)? Csn\g;namn Allow CGI-n to use insecure connection (HTTP)
e
8 lsers Sattings Fingerprint:
(@© Date f Time
E Schedules v Save Changes
B3 E-mai
A Actions
I! Firmwrare
X Settings
Q System
B Log
B User manud  3.0.1 (n1gez02f) NETIO prochicts

Obrdzek 39. Nastaveni zabezpeleného spojeni
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- - O x
- /4 Insecure Connection x IBs

&« c o @ hitps://192.168.20.157 e @ || Q Search m @ =

% Your connection is not secure

The owner of 192.168.20.157 has configured their web site improperly. To protect your information from being stolen,
Firefox has not connected to this web site.

Learn more.
Report errors like this to help Mozilla identify and block malicious sites

Add Security Exception

1 You are about to override how Firefox identifies this site.

. & . Legitimate banks, stores, and other public sites will not ask you to do this.

Advanced

Server

Tl thns://192,168.20.151 ]

Certificate Status
This site atternpts to identify itself with invalid information,

Wrong Site

The certificate belongs to a different site, which could mean that someane is trying to
impersonate this site,

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted authority using 2
a secure signature. Add Exception...

[¥] Permanently store this exception

[Qnm’imﬂ SecurityEmtplinn] [ Cancel I

Obrdzek 40. Povoleni vyjimky pro certifikdt na Vasem PC(pri pouZiti prohliZze¢e MozzilaFirefox)

V menu se zobrazi informace o platnosti certifikatu a otisku klice. V pripadé nutnosti je mozné
vytvorit novy certifikat tlacitkem Vytvorit novy certifikat. Chcete-li i nadale pouzivat prichozi CGlI
pozadavky pro Lua actions nezabezpecenym protokolem http, zvolte Povolit prichozi CGI
pozadavky pres nezabezpeéené spojeni (HTTP). V nastaveni mizZete také zménit defaultni HTTPS
port na jiny, v takovém pripadé budete muset pro pripojeni k Netiu 4x uvadét jeho IP véetné tohoto
portu, napr. https://192.168.1.50:555 v pripadé zmény portu na 555.
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5.7.5 Nastaveni casu | Date / Time

V levém menu Nastaveni zvolte polozku © Datum a ¢as. Nejprve volbou mésta specifikujte casové
pasmo, ve kterém je NETIO 4x provozovano (mlze se lisit od Casu pocitace, ze kterého se k NETIO
4x pripojujete).

Zarizeni podporuje dvé metody nastaveni ¢asu. Cas mizete nastavit ru¢né nebo pouzit NTP server
pro automatickou synchronizaci casu. U volby automatické synchronizace casu staci zadat adresu
pozadovaného NTP serveru. Pokud si volbou nejste jisti, ponechte predvoleny server pool.ntp.org. V
pripadé rucniho nastaveni Casu zadejte datum ve formatu RRRR-MM-DD a cas ve formatu HH:MM:SS.
MizZete také pouzit volbu synchronizovat ¢as s vasim lokalnim pocitacem.

Poznamka

Je-li vase NETIO 4x pri prvnim spusténi pripojené k siti s pristupem k Internetu, dojde
k automatickému nastaveni data a Casu v Casové zoné nultého poledniku. Pro zobrazeni
spravného Casu je nutné tuto zonu zmeénit dle Vasi lokality.

. — — — = e = X
y M) NETIO4-ALL WebControl - % |4
€ ) ()P B 192.168.20157/%/settings/datetic Hiedat e +$ & QO =
NETIO 4AlL 2017-11-08 (@ 121101 @\Engsh & admn I Sign out
myNeto
6’9 Network Mode
QOutputs 9 Use NTP Server
T Wi
o NTP server address: | pool.ntp.org
ot M2M API 6°9 N
Protocols csnri’;r B Set time manualy
ﬂ Security Settings
8 Users
® pate / Time
Ei Schedules Timezone: {GMT) Western Europe Time, London, Lisbon, Casablanca EI
B4 emal .
\/Savecra =]
I;I Settings
Q System
A Log
B —_— 3.0.1 (n108202f) NETIO products

Obradzek 41. Nastaveni data a ¢asu

Nastaveni ulozte kliknutim na tlacitko UloZit zmény.
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5.7.6 Nastaveni emailu | E-mail

V levém menu Nastaveni zvolte polozku E2 E-mail. Nastaveni se pouZzije pro rozesilani e-mailovych

upozornéni.

— — — ) e oo
/I'I NETIO4-ALL WebControl '\L+ i
€ DL B 192168201578/ 5ettings/em @ || Q Hiedat w8 ¥ & O =
NETIO 4 AUl B 20171108 @ 12:12:42 A Englsh 8 admin I# Sion out
nyNetio
6'9 Network Mode )
Outputs SMTP server: www.gmal.com ' 7
T WiF
o V| Enable SMTP authentication
& M2M API 609 etk
Wi
fletes Configuration Username: | user
ﬂ Security Settings Password: eee | show password
8 Users /| Enable TLS encryption
@ Date { Time
[l schedues To: admin@exampenet |
B E-mail
;‘( i [¥] Use custom sender address
LI @ Frmware
ﬁ From: admin@rmyNetio.examph |
Settings
* System 7| send daily reports about netiod-all health
B L
v Save Changes
[® User manual 3.0.1 (n198202f) NETIO products

Obrdzek 42. Nastaveni e-mailu

SMTP server

Postovni server, pres ktery bude zprava odeslana. V pripadé pouziti

nestandardniho portu (25), vloZte za nazev serveru dvojtecku a jeho
cislo, napr. smtp.netio.eu:8025

Povolit SMTP autentizaci

UZivatelské jméno a Heslo pro prihlaseni na SMTP server.

Pouzijte, pokud SMTP server vyzaduje prihlaseni. Nasledné vyplnte

Povolit TLS Sifrovani

Pouzijte, pokud SMTP server vyzaduje TLS Sifrovani pro prihlaseni.

Komu NapiSte emailové adresy prijemct zprav, jednotlivé adresy oddélte

c¢arkami.

Pouzit vlastni adresu odesilatele

Vyberte tuto volbu, pokud chcete pouzit jinou nez vychozi adresu

odesilatele ve vSech e-mailech z vaseho zarizeni.

(0]] Vlastni adresa odesilatele.
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Chcete-li mit pravidelny prehled o stavu zarizeni, zaskrtnéte volbu Zasilat denni zpravy o
funkénosti NETIO 4x. Zprava, ktera je odesilana kazdy den po pulnoci, obsahuje ¢asovy souhrn
zatizeni zarizeni a udalosti zapsanych do logu béhem uplynulého dne.

Nastaveni ulozte kliknutim na tlacitko UloZit zmény. Tladitkem Poslat zkuSebni e-mail muzete
nasledné otestovat spravnost nastaveni.

5.7.7 Aktualizace firmware | Firmware update

Sekce @ Firmware slouzi k aktualizaci firmware ve vasem zarizeni. Podrobnosti o nainstalované
verzi firmware ziskate po stisknuti tlacitka Zobrazit podrobnosti.

— —— . T = e X
Jn NETIO4-ALL WebContrel x|
| - —
€)DFE 192.168.20.157/1/settings firmwar C Hiedat e ¥ & 9 =|
1
NETIO £ All [ 20071108 (121645 @iEngish & admn ¥ Sign out
myNetio E
6'9 Network Mode
Outputs Frmware version: 3.0.1 up-to-date Check for updates
"-? Wi-FI I
o Build date: 2017-10-23 E
o M2M API
P dy Network i
rotocols Rl At Model: NETIO 441 I
ﬂ Variant; nextgenl E
Security Settings
8 Users o . Firmware name: 3.0.1
Date { Time
E Schedules Firmware revision: n198202f
B4 emai
x . Product key fingerprint:  7B:4B:C5
e I [ Firmware
IX Settings a System =Cs
E Log Update from file
B Ussrmanual 201 (n198202f) MNETIO prodhucts

Obrdzek 43. Podrobnosti o nainstalovaném firmware

NETIO 4x muzete snadno aktualizovat z webu zafizeni, pokud je pfipojené k Internetu, a ma spravné
nastavené sitové rozhrani. Zobrazte seznam dostupnych verzi tlacitkem Zobrazit vSechny dostupné
firmware. Nasledné aktualizujte seznam tlacitkem Zkontrolovat aktualizace. U jednotlivych verzi
firmware si pozorné prectéte Poznamky k vydani, které popisujici seznam oprav a vylepseni v nové
verzi.

Pro stazeni vybraného firmware kliknéte na tlatitko & s jeho nazvem. Jiz stazeny firmware je
odlisen zelenou barvou a popiskem. Pro nainstalovani jiz stazeného firmware kliknéte na tlacitko s
nazvem firmware a nasledné potvrd'te instalaci tlacitkem Zahajit aktualizaci. Chcete-li stahovany
firmware rovnou nainstalovat, zaskrtnéte béhem jeho stahovani volbu Instalovat automaticky po
dokonceni stahovani.
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Alternativou aktualizace z webu je moznost Aktualizovat ze souboru. Jednotlivé soubory FW jsou
dostupné na http://www.netio-products.com/en/firmware-archive, po jejich stazeni vyberte pres

volbu Prochazet soubor s novym firmware a kliknutim na tladitko Instalovat firmware zahajte
instalaci.

) NETIOAC WebControl x o8 — J
(-_ () | 192,168.20,142/%/ settings/firmware @ || Q Hiedat o8B 3 @ =
NETIO 4C B 20171108 @ 1241:26 @ Engish 8 admin ¢ Signout
myNetio
& Network |
Cutputs Configuration Firmware version: 3.01 | check for
oﬂ, MEM API a Security Settings Show detals
Protocols 1
© Date / Time = 241 The latest avallable firrmware version
B3 Ema Download Now | Reiase notes
8 Users E Show all avallable firmwares
Firmware
Schedules
& £X system To acquire the firmware package, please go to e
http:/fupdate netio-products.com and follow the instructions I Get Product Key |
} Actions there, You may be asked to provide the product key, B
$ Firmmware package: | Prochézet... | Soubor nevybran. | Install Firmware |
Settings ) .

Hide update from file

B Log

B User manual 3.0.1 (n198202f) NETIO t

Obrdzek 44. Aktualizace firmware ze souboru

- N

[ Firmware archive | NETIO .. % | +

7 Y ST — ¢ | [ seore =T -

NETIO » Support > Download » Firmware archive

Firmware archive

Firmware NETIO 4x: 3.0.1 (72,0 MB)

20071121

Subscribe to be informed about new
releases of new NETIO firmware

Starting from fw version 2.3.5, the firmware is only compatible with products

Name *

manufactured after 2016/11/20 by NETIO products company.
Upgrade from fw version 2.3.5 will cause reset of the power consumption counters. E-mail *
Company *

In case of any problems or questions please visit www.netio-products com or contact the
support at support@netio.eu,

F'm nat a rahat

Obrdzek 45 - odkaz na staZeni firmware na webu netio-products.com
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A Varovani

Béhem instalace firmwaru dojde k restartu NETIO4x. Béhem této procedury zarizeni
nevypinejte ani nerestartujte, mohlo by dojit k poskozeni firmware a k nefunkénosti zarizeni.

O pridbéhu instalace jste pribézné informovani, nakonec se zobrazi zprava o Uspésné aktualizaci a
budete automaticky presmérovani na prihlasovaci obrazovku. Béhem aktualizace firmware také
blika Cervené LED dioda vystupu Cislo 3 a LED dioda vystupu 4 sviti cervené (viz kapitola Stavové LED
diody).

5.7.8 Nastaveni systému | System

V této sekci mlzete provadét zakladni nastaveni a prohlizet zakladni parametry.

( \ - - (IS
J ) NETIO4-ALL WebControl % '\_+
€ )DL B 192168201504 ettings/system @ || Q Hiedat %8B 3+ & 9 =
NETIO 4 Al B 20171108 @ 124026 @iEngish & admin ¥ Sign out
myMNetio
57 Network Mode
O.'mu!s Uptime: 2 hours 36 minutes 19 sec
— "
= WiFi § .
o Firmware version: 3.0.1 Upgrade
o~ M2M API e __
Protocols Csn:;ra!m Device name: myNetio
B secuity settings TP PO L
8 Users G e Output start interval: 2000 | miliseconds
ate e
E Schedules Disable manual control buttons
B3 Emal
Disable status LEDs
A Actions M Firmware
. \/ Save Changes
L Settings L2 system =i
Log
st oy Dot |
A User manual 3.0.1 (n198202f) NETIO products
Obrdzek 46. Nastaveni systému
Doba béhu | Uptime Cas od posledniho restartu zafizeni.
Verze firmware | Firmware Aktualné nainstalovana verze a odkaz pro moznost Aktualizovat na
version novéjsi verzi.

Nazev zarizeni | Device name bude zobrazovan v NETIO Discoveru + pod logem zarizeni ve webovém
uzivatelském rozhrani (na obrazku vyse: myNetio pod logem NETIO 4 All
v levém hornim rohu)
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POZOR: tato hodnota neni propagovana do atributu hostname v sekci
Sitové nastaveni / Network Configuration

HTTP port Aktualni nastaveni http portu. V pripadé, ze hodnota bude jina nez 80,
je Cislo portu nutné zadat do prohlizece za IP adresu Netia 4x, napr.
192.168.0.99:888

Prodleva sepnuti vystupu | Prodleva v sekundach mezi zapnutim vystupu startujiciho NETIO 4x.
Output start interval V poradi druhy a kazdy dalsi aktivovany vystup bude zapnut vzdy, az
uplyne Prodleva sepnuti od zapnuti predchoziho vystupu.

Zakazat tlacitka pro ruéni Zatrzenim volby deaktivujete ovladani vystup( hardwarovymi tlacitky.
ovladani | Disable manual
control buttons

Zakazat stavové LED diody | Zatrzenim volby deaktivujete stavové LED diody na zafizeni.
Disable status LEDs

Nastaveni ulozte kliknutim na tladitko UloZit zmény. Volbou Resetovat Citace spotfeby dojde
k vynulovani vsech namérenych hodnot na jednotlivych vystupech i hodnot pro celé zarizeni.

Stiskem tlacitka Obnovit tovarni nastaveni uvedete NETIO 4x do ptvodniho nastaveni. Tim dojde ke
smazani veSkerého nastaveni a obnoveni puvodnich hodnot. V potvrzovacim dialogu je mozné
aktivaci volby Zachovat nastaveni sité uchovat nastaveni sité pro snazsi nalezeni zarizeni po
obnoveni nastaveni a Zachovat SSL CA certifikaty aktivaci této nabidky. Kliknutim na tlacitko
Resetovat nastaveni se spusti vlastni obnoveni tovarniho nastaveni.

A Varovani

Béhem obnovy do tovarniho nastaveni dojde k restartu NETIO 4x. Po restartu bude
zarizeni pristupné jako admin s heslem admin. Pokud nebudete znat jeho novou IP
adresu, postupujte podle kapitoly Detekce a prvotni nastaveni IP adresy.
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5.8 Protokol udalosti | Log

V levém menu zvolte polozku B Protokol udalosti | Log.

ar — A — J7 - -
= — e ]
fn NETIO4-ALL WebControl . -.\_... N &l
€ O MmN T80 + A O =
NETIO 4 ALl D271 Qw15 Qegkh BSxn DPSgnoz
rmyiNebo
T Ty M e
@ 2017-1108 12237:59 NOTKE Seszon for user admin has started
Outputs 2017-1108 1223758 NOTKE Seszon for user ‘sdmin’ has been terminated (reason: kogout )
B _ 20171108 123741 IO outiet 3 was sat to state on due to request of toggie, source hw button
o MMAPI 20171108 123741 INFO outiet 3 was scheduled to change state to on due 1o request of toggie, soUrce b
Protocols buton
20171108 123738 WO outiet 2 was Sat 1O state on Ous tO requist of topoke, SOUFce hw button
2017-1108 12378 WO outiet 2 was schedulied tO ChanQe $1ate 0 On AU 10 requenst of toOge, SOLICE Frw
button
8 Users 2017-1108 123728 IO autiet 2 was sat to state off duo to request of off, source wmi
20171108 123728 IO outiet 2 was schodued to change state to off duo to request of off, source wmi
m Schmchibes 201711408 123701 WO Incoming (G request: (bae = quir) (oo = bar)
20171108 123042 IO The log has been desred.
A Acvors
0 Satnngs
B e
=1
B s ol NETIO Crodcts

Obrazek 47. Protokol udalosti

Protokol obsahuje informace o chodu zarizeni. Zaznamy jsou automaticky razeny od nejnovéjsich.
Star$i zaznamy se postupné zobrazuji pfi posunu posuvniku doll nebo pri pouziti kolecka mysi.
Tlacitkem Obnovit | Refresh znovu nactete zaznamy k dané chvili. Obsah protokolu je mozné
vyexportovat ve formatu HTML. Stisknéte tlacitko Exportovat do souboru | Export to file a soubor
ulozte. Pro vymazani vSech zaznamu protokolu pouzijte tlacitko Vyprazdnit protokol | Clear log.

Do protokolu se zaznamenavaji Ctyri typy zprav.

Info Jednad se o zpravy informativniho charakteru, které dokumentuji béZnou cinnost
zarizeni - napr. start aplikace nebo provedeni automatické Udrzby databaze. Do této
kategorie je mozné pridavat i uzivatelem definované zpravy pomoci uzivatelskych akci

(sekce ,,Nastaveni akci“).

Notice Oznameni o cinnosti zarizeni - napr. zacatek a konec uzivatelské session.

Warning  Kategorie zahrnuje zpravy popisujici varovani napr. selhani prihlaseni v pripadé zadani

Spatného uzivatelského jména nebo hesla.

Error Tyto zpravy signalizuji nestandardni a potencionalné chybové chovani zarizeni.
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6 Rucni ovladani vystupl

Zarizeni je mozné kromé ovladani pres pocitac ovladat také ctyrmi tlacitky na celnim panelu.
Tlacitka odpovidaji vystupim 1-4, zleva doprava. Pro zapnuti nebo vypnuti daného vystupu stisknéte
tlacitko po dobu dvou sekund. Pokud byl vystup vypnuty, zapne se, pokud byl zapnuty, vypne se.
Pokud tlacitka nereaguji, ovérte v Nastaveni > Systém > Zakdzat tlaCitka pro rucni ovlddani, zda
nebyla jejich funkcnost zakazana.

7 Stavové LED diody

Stavové diody na zarizeni informuji uzivatele o stavu vystupu a specifickych stavech celého zarizeni.

Kazdy vystup je vybaven dvoubarevnou zeleno-cervenou LED diodou umisténou nad tlacitkem pro
jeji rucni ovladani. Zelena barva LED diody u jednotlivych vystupt slouzi k informovani o aktualnim
stavu vystupu. Pokud LED dioda vystupu sviti zelené, je vystup zapnuty, pokud nesviti zelené, je
tento vystup je vypnuty.

Pomoci uzivatelksého rozhrani - v sekci: Nastaveni > Systém > Zakdzat tlacitka pro rucni ovladani -
(ze signalizacni LED Uplné vypnout

Cervend® barva LED diody u jednotlivych vystupt slouzi k informovani o riznych stavech celého
zarizeni. Mozné jsou nasledujici stavy:

LED dioda vystupu 1 blika ¢ervené Byla spusténa funkce Lokalizovat.

LED dioda vystupu 2 blika ¢ervené Zarizeni ceka na prirazeni IP adresy od DHCP serveru

LED dioda vystupu 2 sviti cervené Selhani pri odesilani pozadavku na DHCP (timeout
90sec - zarizeni nedostalo IP adresu od DHCP
serveru).

LED dioda vystupu 3 blika ¢ervené Probiha aktualizace firmware.

LED dioda vystupu 4 sviti cervené Zarizeni je v servisnim rezimu.

LED diody v3ech vystup( sviti €ervené Zarizeni se zapina.

LED diody vsech vystupt blikaji ¢ervené Probiha obnoveni tovarniho nastaveni.

Zbylé dvé LED diody na celnim panelu zobrazuji stav bezdratového pripojeni Wi-Fi a Bluetooth
(pouze pro NETIO 4 aNETIO 4All) Sviti-li dioda & pro Wi-Fi pripojeni zelené, je Wi-Fi aktivni. Pokud
nesviti, je Wi-Fi neaktivni. V pripadé problému s Wi-Fi bude dioda blikat.

© MizZete se setkat se stavem, kdy signalizacni LED sviti oranZové - tato situace mize nastat napf. Ve chvili, kdy mate aktivni
vystup €. 2 (sviti jeho zelena LED) a zaroven nedoslo k prifazeni adresy od DHCP serveru, tedy sviti zelena & Cervena LED
zaroven - LED sviti oranZové
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8 Akusticka signalizace

Akusticka signalizace se spusti v nasledujicich pripadech:

1x pip Zarizeni startuje.

2x pip Prechod zarizeni do servisniho rezimu.
Ukonceni obnoveni tovarniho nastaveni.

3x pip Zacatek obnoveni tovarniho nastaveni.

9 NETIO Mobile2 aplikace pro Android

NETIO Mobile2 aplikace je uréena pro ovladani NETIO zafizeni
vyrobenych po roce 2016.

Vlastnosti:

e Zapnuti / vypnuti jednotlivych zasuvek po lokalni siti

e Zobrazeni spotreby jednotlivych zasuvek (podporujicich
méreni)

¢ Vyhledavani NETIO zarizeni v lokalni siti

e |nstalace NETIO zarizeni s NFC

GET ITON

}’ Google Play

https://play.google.com/store/apps/details?id=cz.netio.netio
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10 Odstranovani potizi

10.1 Zapomenuté heslo. Obnoveni tovarniho nastaveni

Popsano v kapitole Reset do tovarniho nastaveni.

10.2 Problém s aktualizaci firmware

Pokud nastane problém pri aktualizaci firmware (napriklad vypadky na siti, nebo vypnuti zarizeni
pred dokoncenim aktualizace), je mozné zrizeni vynucené spustit v servisnim rezimu. To provedete
stisknutim tlacitka vystupu Cislo 4 pri zapnuti zarizeni. Tlacitko drzte, dokud zarizeni 2x nepipne.
Poté se v prohlizeci pripojte na IP adresu zafizeni a v hornim menu kliknéte na tlacitko Firmware.
Pokracujte nahranim souboru s firmware dle kapitoly popisujici aktualizaci firmware ze souboru.

10.3 Reset pojistky - pouze NETIO 4 a NETIO 4All

Pokud NETIO 4 / NETIO 4All prestane pracovat a nesviti zadné indikacni LED diody, je mozné ze
doslo k prekroceni jmenovitého proudu a vypnuti zarizeni. Aby v tomto pripadé nedoslo k poskozeni
zarizeni, bezpecnostni resetovaci pojistka prerusi napajeni zarizeni. To se projevi vyskocenim
tladitka resetovaci pojistky na pravé strané zarizeni. Odpojte vsSechna zarizeni pripojena do
vystupd.

Pred znovu zapnutim NETIO 4 / NETIO 4All je nutné pockat urcitou dobu na jeho vychladnuti, coz
muzZe podle situace trvat az nékolik minut. Pro znovu zapnuti zafizeni je nutné zmacknout tlacitko
resetovaci pojistky. Pokud neni mozné tlacitko zmacknout, vyckejte chvili na vychladnuti zarizeni.
NeZz opét pripojite vSechna zafizeni do vystupl, ovérte, zda preruseni napajeni v disledku
prekroceni jmenovitého proudu nebylo zpisobeno zavadou na pripojeném zarizeni.
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netTio
11 Aplikacni poznamky | Application Notes (ANXxx)

Pro ukazky pouziti NETIO 4x v praxi jsme pro Vas pripravili nazorné priklady vsech technologii
implementovanych v aktuilnim firmwaru, tedy napr. Lua skriptt, M2M API protokoll, propojeni
NETIO 4x s dalSimi senzory ¢i zarizenimi nebo cloudovymi sluzbami a dalsi.

Nasledujte navigaci:
NETIO > Podpora »Aplikacni poznamky

[E] Application Notes (hbog |.. > | +

€ & netio-products.com/en/application-notes

METIO » Support » Application Notes (ANxx)

Application Notes (ANxx)

Application notes provide a better understanding of products NETIO use in your applications.

Filtering cancel filters

NETIO 4all NETIO 4 NETIO 4C Lua tutorials User library M2M API 3rd party HW-SW

23.10.2017

STE2 by HW group is a LAN/WiFi thermometer/humidity meter. The NETIO AN13 Application Note presents a Lua script that
connects NETIO 4x smart sockets with the STE2 thermometer. 230V electrical sockets are switched on or off according to the
temperature (or humidity) measured by STE2. The devices communicate over a LAN, values are transferred in a .xml file. The script

AN13 STE2 thermometer (HW group) switches NETIO sockets based on temperature

can be modified for other devices and xml data

NETIO AN13

16.10.2017

AN10 Telnet control of electrical power sockets (M2M API - KSHELL)
sy NETIO 4x electrical sockets (NETIO 4 / 4All 7 4C) can be controlled over a LAN using the Telnet M2M API protocol and KSHELL
X

’
— B
I - commands. The NETIO AN10 Application Note demonstrates how to use Telnet to control individual sockets, gives a brief description
! e of the KSHELL protocol and shows examples how to test the communication in Windows using several utilities.
=]

Obrdzek 48 - Aplikacni pozndmky na webu NETIO
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Zaver

Vyrobce nenese odpovédnost za jakékoli technické nebo typografické chyby a vyhrazuje si pravo na
provedeni jakychkoli zmén v produktu nebo v tomto uzivatelském manualu bez predchoziho
upozornéni. Tyto zmény budou oznameny prostfednictvim webovych stranek vyrobce
http://www.netio-products.com

Vyrobce neposkytuje zaruky jakéhokoli druhu s ohledem na informace obsazené v tomto
uzivatelském manualu, ani na pripadné odvozené zaruky prodejnosti produktu ¢i jeho vhodnosti pro
konkrétni pouziti.

Vyrobce neposkytuje zejména zaruky za vady zpUsobené nespravnym pouZzitim produktu,
nerespektovanim pokynd a doporuceni uvedenych v uZivatelském manualu a vady zpusobené
neodbornou c¢innosti tretich osob mimo autorizovany zarucni servis vyrobce.

Vérime, Ze s nasim produktem budete spokojeni. V pfipadé dotazl nebo pripominek tykajicich se
funkcénosti produktu NETIO 4x nas prosim kontaktujte.

Tym NETIO products
NETIO products a.s.

U Pily 103/3

143 00 Praha 4 - Modrany
Czech republic
info@netio.eu

© 2017 NETIO products a.s. VSechna prava vyhrazena.
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Prohlaseni o shodé

C€

Vyrobce/Dovozce: NETIO products a.s.

U Pily 3/103
Adresa:
143 00 Praha 4, Czech Republic
Vyrobek: NETIO 4 DE, NETIO 4All DE,
y ’ NETIO 4 FR, NETIO 4All FR
RTTED:

Prohlasujeme, Ze vySe uvedené vyrobky jsou ve shodé se zakladnimi pozadavky narizeni vlady ¢. 483/2002 Sb. a narizeni
vlady ¢. 251/2003 Sb. (Smérnice Rady 1999/5/ES) o radiovych zafizenich a telekomunikacnich koncovych zafizenich
a vzajemném uznavani jejich shody.

K posouzeni vyrobku o shodé byly pouzity nasledujici normy:
EN 55022:2010 ETSI EN 301489-1 V1.9.2:2011
EN 61000-3- ETSI EN 301489 17 V2.2.1:2012
2:2006+A1:2009+A2:2009

ETSI EN 300 328 V1.8.1
EN 61000-3-3:2013

EN 55024:2010

LVD:

Prohlasujeme, Ze vySe uvedené vyrobky jsou ve shodé se zakladnimi pozadavky narizeni vlady ¢. 17/2003 Sb. (Smérnice Rady
2006/95/ES) o elektrickych zarizenich urcenych pro pouzivani v urcitych mezich napéti.

K posouzeni vyrobku o shodé byly pouzity nasledujici normy:
EN 60950-1:2006+A11:2009+A1:2010+A12:2011+A2:2013
RoHS:

Prohlasujeme, Ze vySe uvedené vyrobky jsou ve shodé se zakladnimi pozadavky narizeni vlady ¢. 481/2012 Sb. (Smérnice
Rady 2011/65/ES) o omezeni pouzivani nékterych nebezpecnych latek v elektrickych a elektronickych zafizenich.

K posouzeni vyrobku o shodé byly pouzity nasledujici normy:

EN 50581:2012

Praha, Listopad, 16, 2016 Jan Rehak, Predseda predstavenstva
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Prohlaseni o shodé

Vyrobce/Dovozce: NETIO products a.s. c €
U Pily 3/103

Adresa:
143 00 Praha 4, Czech Republic

Vyrobek: NETIO PowerPDU 4C

RTTED:

Prohlasujeme, Ze vySe uvedené vyrobky jsou ve shodé se zakladnimi pozadavky narizeni vlady ¢. 483/2002 Sb. a narizeni
vlady ¢. 251/2003 Sb. (Smérnice Rady 1999/5/ES) o radiovych zafizenich a telekomunikacnich koncovych zafizenich
a vzajemném uznavani jejich shody.

K posouzeni vyrobku o shodé byly pouzity nasledujici normy:
EN 55011, ed.3:2010

EN 61326-1, ed.2:2013

LVD:

Prohlasujeme, Ze vySe uvedené vyrobky jsou ve shodé se zakladnimi pozadavky narizeni vlady ¢. 17/2003 Sb. (Smérnice Rady
2006/95/ES) o elektrickych zarizenich urcenych pro pouzivani v urcitych mezich napéti.

K posouzeni vyrobku o shodé byly pouzity nasledujici normy:

EN 61010-1, ed.2:2011

RoHS:

Prohlasujeme, Ze vySe uvedené vyrobky jsou ve shodé se zakladnimi pozadavky narizeni vlady ¢. 481/2012 Sb. (Smérnice
Rady 2011/65/ES) o omezeni pouzivani nékterych nebezpecnych latek v elektrickych a elektronickych zafizenich.

K posouzeni vyrobku o shodé byly pouzity nasledujici normy:

EN 50581:2012

Praha, 16. duben 2019 Jan Rehék, Predseda predstavenstva
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